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TELEGRAM -

GUT ZU WISSEN

GIDEON WETZEL

Um ein besseres Verstindnis der Funktionsweise und
Potenziale der Plattform Telegram zu vermitteln (sieche
auch Kiess et al., 2022), gehen wir im letzten Abschnitt
auf zwei Aspekte - nicht-6ffentliche Gruppen sowie Bots
- detaillierter ein. Die zeitgendssische Offentlichkeit ist
zunehmend digitalisiert und technische Aspekte werden
grundsitzlich wichtiger, um ihre Funktionsweise auch
iiber extrem rechte Mobilisierungen hinaus zu verstehen.

NICHTOFFENTLICHE GRUPPEN

Bei der Untersuchung der Telegram-Gruppen und Kanile
sowohl von Wissen schafft Freiheit als auch von Konig-
reich Deutschland fiel im Vergleich zu den bisher in
Sachsen betrachteten Kanilen und Gruppen ein héherer
technischer Organisationsgrad auf. Beide Gruppierungen
bildeten unter Verwendung von nicht6ffentlichen Grup-
pen und Kanilen sowie zugehdrigen Einladungslinks
forumartige, hierarchische Strukturen zu verschiedenen
Themengebieten und eine regionale Unterteilung.

In unserer Pilotausgabe sprachen wir davon, dass wir
fiir unser Vorhaben zunichst ausschlieBlich 6ffentlich
zugéngliche Gruppen und Kanile betrachten wollen. In
dem Sinne wiirden nichtoffentliche Auftritte, welche nur
iiber Einladungslinks erreichbar sind, herausfallen. Nun
ist es jedoch so, dass diese Links 6ffentlich von den
jeweiligen Gruppierungen aufgelistet und beworben wer-
den. So bietet zum Beispiel Wissen schafft Freiheit auf
der Homepage iibersichtliche Karten der Linder Oster-
reich, Schweiz, Deutschland und Italien an, auf denen
sich Markierungen an Orten auswéhlen lassen, fiir welche
Gruppen oder Kanile existieren. Hierliber gelangt man
kurzerhand zu dem jeweiligen Telegram-Auftritt. Und
auch Konigreich Deutschland bewirbt seine Gruppen und
Kandle iiber eine Verzweigung von Unterkanilen, welche
sich liber einen Offentlichen Kanal erreichen lassen. Wir
nehmen diese Gruppen und Kanile deshalb hier doch in
den Blick.

Nichtoffentliche Gruppen sind iiber die Telegram-
Suche nicht auffindbar. Das kann verschiedene Griinde
haben: Zum einen kann keine Notwendigkeit bestehen,
die Gruppe zu 6ffnen - es handelt sich zum Beispiel um
eine private Freundschafts-Gruppe und Mitglieder werden
direkt hinzugefiigt oder eingeladen. Bei einer gro8eren
Gruppe mit Themenbezug kann es auch ein Schutz gegen
Spam oder unliebsame Dritte sein. Gleichzeitig wollen
diese Gruppen mitunter aber auch beworben werden.
Daher bietet Telegram fiir nichtoffentliche Gruppen und
Kanile die Funktion an, Einladungslinks zu erzeugen. In
einer élteren Version lieBen sich diese Links daran erken-
nen, dass sie mit ,https:/t.me/joinchat/“ begannen und
anschlieBend eine 16-stellige Kombination aus Zahlen
und Buchstaben folgte. Die neue Version der Telegram-
Einladungslinks beginnt lediglich mit ,,https:// t.me/“ und
einem ,,+“ vor der Buchstaben-Zahlen-Kombination.
Mittlerweile ldsst sich bei der Erzeugung auch ein Ver-
fallsdatum und eine Obergrenze der Verwendungsanzahl
einstellen. In verschworungsideologischen oder extrem
rechten Gruppen und Kandlen tauchen immer wieder
diese Links auf. So wird sichergestellt, dass tendenziell

nur Personen, die sich schon mit der Thematik beschaf-
tigen, die entsprechenden nichtoffentlichen Gruppen und
Kanéle finden.

Vergleichen lassen sich 6ffentliche und nichtoffent-
liche Telegram-Gruppen und -Kandle mit den auf
das Internet angewendeten Einteilungen Surface Web
(manchmal auch Clearnet) und Deep Web. Das Surface
Web bezeichnet alle Internet-Prisenzen, welche sich iiber
traditionelle Suchmaschinen finden und durchsuchen
lassen. Dazu zdhlen zum Beispiel Wikipedia, Homepages
von Unternehmen oder Medien sowie Offentliche Blogs.
Fiir das Deep Web hingegen benétigt man - vereinfacht
gesagt - spezielle Berechtigungen: Darunter fallen man-
che Foren, private Gruppen auf Social-Media-Plattfor-
men, Discord-Server, aber auch Angebote von kommer-
ziellen Streaming-Anbietern oder Zeitungsartikel, welche
sich hinter einer Paywall verbergen. Davon abzugrenzen
ist wiederum das Dark Web, fiir das man spezielle
Zugriffs-Software benotigt. Hierzu zihlen zum Beispiel
sogenannte Hidden Services des Anonymisierungs-Netz-
werks TOR.

Surface Web i :
wikipedia
facebook Blogs
. Ecommerce
Websites youtube

Private forums

Deep Web
Netbanking Private networks

Research Papers
Hidden wiki

Medical Records

Dark Web
Anomymous

lllegal Information Sjlk Road
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DAS INTERNET VERGLICHEN MIT EINEM
EISBERG

Quelle: https:/commons.wikimedia.org/wiki/File:Deepweb_graphical_
representation.svg (10.07.22)

Aufgrund des beschrinkten Zugriffs lassen sich die Gro-
Ben des Deep Webs und des Dark Webs schwer ermitteln.
Alteren Schitzungen zu Folge ist das Deep Web etwa
400- bis 500-mal groBer als das Surface Web (Bergman,
2001) mit steigender Tendenz. Unter das Dark Web fallt
hingegen nur ein Anteil von etwa 5 Prozent des gesamten
Internets. Als Vergleich wird dazu gern das Bild eines
Eisbergs herangezogen, bei dem der Teil unter Wasser
(Deep Web) wesentlich groBer als der iiber Wasser (Surface
Web) ist. In diesem Sinne bilden vermutlich auch die
nicht6ffentlichen Gruppen bei Telegram einen schwierig
abzuschéitzenden Teil des Netzwerks, der aber nicht zu
unterschitzen ist. Die iiber Einladungslinks beworbenen
Gruppen und Kanile der Reichsbiirger- und Anas-
tasia-Szene befinden sich in diesem Bild an der Grenze
des Surface zum Deep Web.
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TELEGRAM BOTS

Schaut man sich die Mitgliederlisten diverser Telegram-
Gruppen an, fallen immer wieder vereinzelte Eintrage
von User auf, die sich beispielsweise Group Help Bot oder
Security Bot nennen. Bots sind im Grunde Computer-
programme mit Zugriff auf die jeweilige Telegram-Gruppe,
die verschiedene Verwaltungsaufgaben erfiillen. Oft wird
der Begriff Bot auch mit automatisierten Fake-Accounts,
welche Inhalte einer Meinung verbreiten und auf diese
Weise eine groBere Anhidngerschaft vorgaukeln, in Ver-
bindung gebracht - darum soll es hier aber nicht gehen.

Auf Telegram unterstiitzen Bots vor allem die Mode-
rationsarbeit in Gruppen. So konnen zum Beispiel Nach-
richten nach verbotenen Inhalten untersucht werden,
wobei der Bot bei einem Fund das Moderationsteam
informiert oder unter Umstianden sogar eigenstindig die
betreffende Nachricht 16scht. Um automatisierten Spam-
Programmen (Spam-Bots) vorzubeugen, stellen Bots in
manchen Gruppen nach Eintritt Aufgaben (Challenge),
welche sich moglichst nur von einem Menschen 16sen
lassen, bevor Schreibrechte erteilt werden. Wird die
Aufgabe nicht in einer vorgegebenen Zeit gelost, entfernt
der Bot den neu hinzugekommenen Account aus der
Gruppe.

@ wsr

Startseite  Kurse  GSundesiindergruppen  Sch
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UBERSICHT WISSENSCHAFFTFREIHEIT
TELEGRAM GRUPPEN/KANALE

Quelle: https:/www.wissenschafftfreiheit.com/schulenlerngruppen/
bundeslaendergruppen/ (10.07.22)

KRD - Thematische Gruppen
222 Abonnenten

e

Austausch & Plauderecke
Impffreie Laden eréffnen
Steuerfreie Betriebsgrindung
Schulen, Kindergarten, Elterninitiativen
Deutsche Heilfursorge Infogruppe
Gemeindewechsel
Landwirtschaft

Geburtenhauser

Energietechnologien

Spiritualitat / Magie
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UBERSICHT KONIGREICH DEUTSCHLAND
THEMATISCHE GRUPPEN

Quelle: Telegram (10.07.22)

Es ist anzunehmen, dass in gro3eren homogenen Gruppen-
zusammenhingen wie zum Beispiel im Fall von Wissen

schafft Freiheit oder Konigreich Deutschland Bots ebenfalls

genutzt werden, um unliebsame Accounts auszuschlieBen.
Dabeihat ein Botin einem Netzwerk Zugriff auf alle Gruppen.
Fillt dann ein Account durch bestimmte AuBerungen in einer
der Gruppen auf, so dass er ausgeschlossen wird, landet die

Telegram-ID des Accounts auf einer Black List des Bots.
Versucht der Account in einer anderen Gruppe des Netzwerks

einzutreten, registriert dies der Botund informiert die Mode-
ration bzw. blockiert den Account in dieser Gruppe eigen-
standig.
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KOOPERATIONSPARTNER

Das Projekt debunk. Verschworungstheoretischem Anti-
semitismus entgegentreten ist ein Modellprojekt im
Bundesprogramm Demokratie leben mit Forderunterstiit-
zung des Landesprogramms Weltoffenes Sachsen. Es
befasst sich mit der Analyse, Priavention und dem Aus-

probieren von Handlungsstrategien zu Verschworungs-
ideologien und Antisemitismus in Sachsen. Im Vorder-
grund steht die Zusammenarbeit mit Lehrkriaften oder
Piadagoginnen und Pidagogen, welche wiederum fiir ihre
Arbeit mit Kindern und Jugendlichen sensibilisiert und
unterstiitzt werden. Debunk arbeitet zudem modellhaft
in drei sdchsischen Regionen und erprobt dort verschie-
dene Strategien zum Umgang mit Verschworungsideolo-
gien. Das Projekt unterhilt auch ein Fortbildungs- und
Vortragsprogramm und kann landesweit hierfiir aufge-
sucht werden.

Die Fachstelle Gender, GMF und Rechtsextremismus
der Amadeu Antonio Stiftung berit und schult mit einem
Fokus auf Gender bundesweit Zivilgesellschaft, Politik,
Jugendarbeit, Bildungseinrichtungen und Medien im
Umgang mit Rechtsextremismus, Rechtspopulismus und
Gruppenbezogener Menschenfeindlichkeit.

Um auf aktuelle Entwicklungen im Rechtsextremis-
mus zu reagieren, bundesweite Priventionsangebote
weiterzudenken und Wissen und Erfahrung zu biindeln,
ist das Kompetenznetzwerk Rechtsextreismusprivention
(KompRex) gegriindet worden. Es wird im Rahmen des
Bundesprogramm ,, Demokratie Leben“ durch das Bun-
desministerium fiir Familie, Senioren, Frauen und Jugend
gefordert. Die Koordination des seit Januar 2020 beste-
henden Netzwerks liegt bei der Amadeu Antonio Stiftung.
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