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Zusammenfassung

Diese Arbeit stellt ein Framework fiir komplexe Events auf Grundlage von
Event-Condition-Action-Rules fiir verteilte Datenquellen vor. Dabei soll
die Definition von atomaren und komplexen Events, dezentral iiber eine
administrative Applikation, moglich sein. Zur Ausfiihrung von Aktionen
jeglicher Art, als Reaktion auf ein eingetretenes Ereignis, kann auf die
Funktionalitit von SOAP-Endpunkten zurtickgegriffen werden. Durch
die Prasentation einer einfachen, aktiven Hiille fiir passive Triple-Stores
einer Virtuoso-Datenbank soll eine Moglichkeit zur Schaffung reaktiver
Triple-Stores demonstriert werden.



1. Einfiihrung

Mir kommt es immer vor, dass die Art- wie man die Ereignisse des Lebens nimmt - ebenso
wichtigen Anteil an unserem Glick und Ungliick hétte als diese Ereignisse selbst.

Wilhelm von Humboldt

Ereignisbasiertes Verhalten ist ein allgegenwértiger Bestandteil unserer Umwelt und des
menschlichen Verhaltens.

1. Eine Antilope ergreift die Flucht, da sie Bewegungen am Rand ihres Sichtfeldes
wahrgenommen hat.

2. Eine Ampel schaltet auf Rot. Ein Autofahrer muss daraufhin bremsen.

Diese Beispiele sind komplizierter als sie auf den ersten Blick erscheinen. Die Antilope
ergreift erst dann die Flucht, wenn ihr Gehirn das Gefahrenpotential der unbekannten
Bewegung als gentigend hoch eingestuft hat. Nicht jeder Autofahrer muss beim Anblick
einer roten Ampel bremsen. In den meisten Féllen tritt eine Reaktion erst dann ein, wenn
bestimmte Ereignisse zusammenfallen oder diese unter bestimmten Bedingungen eintreten.
Da die richtige Reaktion auf die Abfolge von bestimmten Ereignissen oft iiber Tod und
Leben entscheidet, ist das menschliche Gehirn spezialisiert auf die Erkennung von Mustern
in einer Flut von Ereignissen (vgl. [1] Kapitel 1.4. - Mustererkennung).

Eine Simulation dieses Verhaltens ist zentraler Bestandteil jedes Computersystems. Die
meisten Prozesse, die durch einen Computer ausgefithrt werden, kénnen als Reaktionen
auf zuvor eingetretene Ereignisse verstanden werden. Um auf komplexe Ereignismuster
reagieren zu konnen, miissen diese in einem Strom vieler Ereignisse erkannt werden. Dafiir
werden in der Regel verschiedene Arten von Complex-Event-Processing (CEP) Verfahren
eingesetzt.

1.1. Motivation und Ziele

Der Einsatz von Complex-Event-Processing-Systemen fiir viele verteilte Datenquellen ist
ein wichtiges Ziel dieser Arbeit. Verschiedene Ansitze (vgl. Kapitel 4.) legen eine Ab-
straktion der Eventquellen nahe und konzentrieren sich auf das Erkennen und Verarbeiten
komplexer Events. Andere Anséitze basieren auf bestimmten Eventquellen als Datenbasis
von Ereignissen. Ein neuer Entwurf, der Events unabhéngig von bestimmten Datenquellen
erkennen kann und eine detaillierte Definition von Events ermoglicht, ist erklartes Ziel dieser
Arbeit. Die Definition von einfachen, datengebundenen Ereignissen auf herkémmlichen ta-
bellengebundenen, wie RDF-basierten Datenstrukturen, bis hin zur ausfithrlichen Definition
komplexer Ereignisse auf Grundlage verteilter Datenquellen, soll in einer nachvollziehbaren
Weise umgesetzt werden.

Durch die wachsende Bedeutung des Semantic Webs [2] und die damit verbundene Auswei-
tung von Metadaten im RDF-Format (vgl. Kapitel 2.1.), miissen datengebundene Ereignisse
nicht mehr nur in klassischen Datenbanken aufgezeichnet werden, sondern auch in Triple-
Stores (eine Datenbank fiir RDF-Triple). Hierzu bedarf es neuer Konzepte, die Events auf
diesen Datenquellen aufspiiren, da nur wenige existierenden Triple-Stores eine derartige
Funktionalitat bieten (siehe Kapitel 2.5.).



Ausgangspunkt fiir dieses Projekt war es, eine reaktive Hiille fiir einen Virtuoso-Triple-
Store (Teil des Virtuoso Universal Servers [3]) zu erstellen, welche die Reaktivitat der
SQL-Datenbank von Virtuoso (vgl. Kapitel 2.5.) auf den integrierten Triple-Store erweitert.
Im Laufe der Entwicklung wurde daraus ein allgemeines Framework fiir komplexe Events,
welches an keine bestimmte Datenbank als Datenquelle gebunden ist. Da Virtuoso als
einziges Datenbanksystem in dieser Arbeit eingesetzt wird, ist der Name Virtuoso-Event-
Framework weiterhin gerechtfertigt, wird aber der Einfachheit halber mit der gekiirzten
Form ’Event-Framework’ bezeichnet.

Ein weiteres wichtiges Ziel ist, die einfache Anbindung von Anwendungen auf Client-
Computern, welche die Ergebnisse des Framworks nutzen. Dazu soll die Architektur des
Event-Frameworks bis auf die Anwendungsebene erweitert werden, um dort einen einfachen
Zugriff auf Daten und Funktionen des Frameworks zu gewahrleisten.

Zur Realisierung eines solchen Frameworks fiir die Definition, Erkennung und Verarbeitung
von komplexen Events, werden Anwendungsfille und daraus resultierende Anforderungen
zusammengetragen. Auf Basis der Anforderungen wird ein Entwurf der Software erarbeitet,
um sie geméafl der Spezifikation umzusetzen. Zum Abschluss wird eine Evaluation der
Fahigkeiten und Grenzen des entstandenen Entwurfes durchgefiihrt.

Der Source-Code und die Dokumentation fiir das Virtuoso-Event-Framework ist unter:
https://github.com/AKSW/VirtuosoEventFramework/ zu finden.


https://github.com/AKSW/VirtuosoEventFramework/

2. Grundlagen

Die in dieser Arbeit entwickelte Software greift auf Technologien des Sematic Web und reak-
tiver Datenbanken zuriick. Grundlegende Konzepte und Technologien fiir das Verstandnis
der Problematik sollen in diesem Kapitel ndher beschrieben werden.

2.1. Resource Description Framework (RDF)

Das Resource Description Framework ist grundlegender Bestandteil des Sematic Webs und
wird zur Beschreibung von Ressourcen verwendet. Eine Ressource kann ein Dokument, eine
Webseite, ein Bild oder jedes andere denkbare Ding sein, welches sich mit einem Uniform Re-
source Identifier (URI; [4]) eindeutig identifizieren lasst (Beispiel: http://www.w3.org/RDF
- Ressource 'RDF’ als eindeutige URI). Eine Ressource wird durch Eigenschaften (engl.
properties) beschreiben. Eigenschaften einer Ressource driicken Merkmale und Besonderhei-
ten aus oder zeigen Beziehungen zu anderen Ressourcen auf. Diese Eigenschaften werden
durch Aussagen (engl. statements) formuliert, welche in Form von 3-Tupeln (engl. Triple)
dargestellt werden. Diese Tripel besteht aus: URI einer Ressource (Subjekt), URI einer
Eigenschaft (Pradikat) und dem Wert dieser Eigenschaft (Objekt), wobei das Objekt entwe-
der eine Ressource mit URI oder ein Literal (etwa Zeichenfolge, vgl. [5]) sein kann. Dieses
einfache linguistische Konstrukt machen Daten in Tripleform fiir Menschen und Computer
leicht verstandlich. Jede Ressource lasst sich so mit einer endlichen Menge von Tripeln
beschrieben, welche zusammen einen Graphen bilden. Graphen kénnen ebenfalls eine URI
tragen, welche als zuséatzliche Information einem Triple vorangestellt wird und so einen

4-Tupel oder Quad bilden.

Listing 1: Beispiel: ein 4-Tupel (Quad) als RDF-Datenformat

graph subject predicate object
<http://www.w3.org> <http://www.w3.org/RDF> <http://SchemaX#creationDate> "10.04.2005"
die beschriebene Ressource ’RDF’ (im Graph http://www.w3.org) wurde am 10.4.2005 erstellt

Die so dargestellten Daten kénnen in Triple-Stores (auch Quad-Stores) gespeichert werden.
Diese bauen entweder auf herkémmlichen Datenbanksystemen (in Tabellenform) oder auf
graph-basierten Speicherkonzepten beruhen (z.B. AllegroGraph, Neo4j [6]) auf.

Zur Wiederverwendung von Ressourcen und Eigenschaften wird auf gemeinsame Sche-
mas (oder Ontologie, Vokabular) zuriickgegriffen. Ontologien beinhalten eine Beschreibung
der Semantik von Ressourcen und Eigenschaften. Ressourcen und Eigenschaften einer
Ontologie sind meist in einem gemeinsamen Namensraum definiert. Der gleich bleiben-
de Teil einer URI kann mit Hilfe eines Préfixes abgekiirzt werden (z. B. PREFIX w3:
<http://www.w3.org/>).

Das RDF-Schema (RDF'S) dient als Grundlage fiir die meisten Schemas. Mit Hilfe von RDFS
kann man grundlegende semantische Beziehungen zwischen Ressourcen darstellen (z. B.
Zugehorigkeit von Ressourcen zu Konzepten, Werte- und Definitionsbereich von Pradikaten
usw.). Verschiedene Schemas konnen so als Schichten tibereinander gelegt werden und
zusammen eine genaue Definition der zu verwendenden Semantik in einem Graphen liefern.
So basiert das in dieser Arbeit beschriebene Schema 'Event Ontology’ (vgl. Kapitel 5.3.1.) auf
OWL2, ein Schema dass auf OWL basiert, das wiederum auf RDFS aufbaut. In Anlehnung




an die Abfragesprache SQL fiir Datenbanken, wird zur Abfrage von Daten im RDF-Format
auf die ahnlich strukturierte Abfragesprache SPARQL zuriickgegriffen.

2.2. Events

Neben RDF als Datenformat moglicher Datenquellen, von denen bestimmte Ereignisse
ausgehen konnen, muss der Begriff 'Ereignis’ (im Kontext dieser Arbeit in der Regel als
Event bezeichnet) genau beschrieben werden. Beim Umgang mit Events muss stets klar
zwischen Eventdefinition und dem tatsédchliche Auftreten eines zuvor durch eine Definition
beschriebenen Events (Eventinstanz) unterschieden werden. Wahrend die Eventdefinition alle
moglichen Umstande beschreibt, unter denen ein Event eintreten kann, ist das tatsachliche
Eintreten (oder Instanziierung) eines solchen Events als Signal zu verstehen, das iiber
diesen Umstand informiert. Anzumerken ist, dass eine Eventinstanz durch eine Vielzahl von
Eventdefinitionen beschrieben werden kann. Andererseits beschreibt die Definition eines
Events selten alle Aspekte eines eingetretenen Events.

Events lassen sich weiterhin einteilen in atomare und komplexe Events. Erstere beschreiben
Ereignisse, welche im Bezug auf ein betrachtetes System (z. B. eine Datenbank) nicht weiter
in sinnvolle Teilereignisse zerlegbar sind. So konnte man das Einfiigen eines neuen Tupels
in eine Datenbanktabelle weiter unterteilen in folgende Schritte:

1. Erhalt eines SQL-Befehls

2. Auswertung dieses Befehls

3. Speicherallokation

4. Speicherbelegung mit neuen Werten

Diese Teilereignisse spielen aber im Allgemeinen fiir Anwendungen oder Nutzer einer Daten-
bank keine Rolle. Unter diesem Gesichtspunkt ist das Einfiigen eines Tupels in eine Tabelle
ein atomares Event.

Komplexe Events setzen sich aus mindestens einem atomaren oder komplexen Event zu-
sammen, das durch passende Operatoren mit anderen Events verkniipft werden [7] (z. B.
Boole’sche Operatoren) oder mit zusétzlichen Bedingungen versehen werden (z. B. Ein-
schrinkung der Tageszeit des Auftretens).

2.3. Complex Event Processing (CEP)

Events werden in der Computertechnik bereits seit tiber 50 Jahren verwendet. Am Anfang
beschrieb man damit allein interne Events, wie den Wechsel zwischen zwei Threads. Mit
der Zeit wurden aber auch externe Ereignisse, z. B. Events auf Netzwerkebene oder andere
Stimuli in der Informatik unter dem Begriff Event zusammengefasst. Event Processing, also
die Verarbeitung von Ereignissen, spielt in vier verschiedenen Bereichen eine wichtige Rolle

8]:
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Urspriinglich stammt die Idee des Event Processing aus der Simulation. Die Idee war, ein
wie auch immer geartetes System zu simulieren, in dem auf Eingabedaten mit so genannten
Events reagiert wird, die die Interaktionen des Systems darstellen. Nach und nach nah-
men andere Bereiche der Informatik diese Idee auf und entwickelten sie in verschiedene
Richtungen weiter. Die vorliegende Arbeit greift im Besonderen auf die Ergebnisse aus den
Bereichen Middleware und reaktiven Datenbanken zurtick.

Einzelne, atomare Events sind oft zu primitiv, um aus ihnen eine Folgehandlung abzuleiten,
da meist wichtige Informationen fehlen. Daher entwickelte sich die Thematik der Event-
verarbeitung stetig weiter, um komplexe Events zu erkennen und auf diese automatisch
reagieren zu konnen. Die gezielte Entwicklung des Complex Event Processing, zum Einsatz
auf dem Markt, begann um das Jahr 2000.

In der IT-Branche entstand der Wunsch, event-basierte und global arbeitende Netzwerke zu
realisieren. In einem solchen Netzwerk sollten Fvents jeden Levels weltweit und in Echtzeit
tberwacht und ausgewertet werden kénnen. Dabei geht es natirlich nicht nur darum, das
FEintreten einzelner Fvents zu erkennen, es sollen auch Muster und Zusammenhdnge erkannt
werden, die aus vielen verschiedenen FEvents bestehen, die zeitlich und értlich weit auseinan-
der liegen konnen. Natirlich soll auf das Erkennen eines solchen Musters auch entsprechend
reagiert werden kénnen. In einem solchen System besteht ebenfalls die Notwendigkeit, die
Suchmuster und Suchstrategien on-the-fly und in FEchtzeit zu dndern. Auch diese Fdhigkeit
sollte ein entsprechendes System haben. [9]

CEP-Systeme lassen sich grob in zwei Sparten einteilen:

1. Event-Stream-Processing-Systeme: Diese CEP-Systeme (kurz: ESP-Systeme) werten
fortwahrend einen Datenstrom (Eventstrom) mit Hilfe SQL-dhnlicher Abfragesprachen
aus, um Muster komplexer Events darin zu erkennen.

2. Regelbasierte Systeme: Diese Systeme werten komplexe Events in mehreren Stufen
aus, wobei vordefinierte Regeln das Muster der erwarteten Ereignisketten bestimmen.

Auch regelbasierte CEP-Systeme werten Eventstrome aus, gehen dabei aber Schritt fiir
Schritt vor, wihrend ESP-Systeme in der Regel ganze Eventinstanzen suchen (d.h. nachdem
diese bereits vollstandig eingetreten sind).

10



2.4. ECA-Regeln

Ein weit verbreiteter regelbasierter Ansatz sind Event-Condition-Action-Rules (ECA-
Regeln). Diese stellen eine detaillierte Anleitung in drei Teilen dar, welche die Konstruktion
eines komplexen Events aus atomaren und komplexen Events, zusatzlichen Konditionen und
auszufithrenden Aktionen beschreibt. Wird ein Event erkannt, miissen alle beschriebenen
Konditionen der ECA-Regel evaluiert werden. Sind alle Konditionen wahr werden alle
Aktionen dieser Regel ausgefiihrt. Die urspriingliche Struktur aus Event, Kondition und
Aktion geht auf das HiPAC project [10] zurtick, das reaktives Verhalten von Datenbanken
untersuchte. Erweiterungen dieser grundlegenden Struktur werden bei den meisten Ansétzen
zur Verarbeitung von Events vorgenommen. Die in dieser Arbeit verwendete Form von
ECA-Regeln teilt die Kondition in 'Query’ und "Test’ auf. Dadurch kénnen zuséatzliche
Informationen, die nicht direkt mit dem erkannten Ereignis in Verbindung stehen, zur
Auswertung einer Kondition herangezogen werden (siehe 5.1).

2.5. Reaktivitat

Reaktivitét ist eine wichtige Eigenschaft jedes modernen Datenbanksystems. Reaktives Ver-
halten von Datenbanken wurden als eine effiziente Erweiterung herkommlicher relationaler
oder objektorientierter Datenbanken eingefithrt um automatisch auf Ereignisse reagieren zu
konnen, welche intern oder auflerhalb der Datenbank auftreten konnen. Reaktive Funktiona-
litét eines Datenbanksystems (DBS) wird z. B. durch sogenannte Trigger und Constraints
auf Tabellenebene bereitgestellt. Die Einfiihrung von reaktivem Verhalten auf Datenbanken
erweiterten deren Funktionalitdt und Einsatzmoglichkeiten deutlich. Datenbanken wurden
von einem Sklaven der auf sie zugreifenden Anwendungen zu einem gleichberechtigten
Partner, der nicht nur auf Anfragen reagiert, sondern durch das Anstoflen und Ausfithren
von Prozessen die Aktivitaten einer Anwendung unterstiitzen oder kontrollieren kann. Erste
Arbeiten zu reaktiven Datenbanken beziehen sich hauptsachlich auf relationale Datenbank-
systeme, bei denen Regeln fiir das Eintreten von Ereignissen als globale Restriktionen
behandelt werden. [11, 12]

Weitere Vorschldge basierend auf Event-Condition-Action (ECA) Rules im Kontext von
objektorientierten Datenbanksystemen findet man bei Chakravarthy [13], Berndtsson [14],
Diaz [15] und Dittrich [16]. Einen umfassenden Uberblick tiber reaktive Konzepte in Daten-
banksystemen bieten die Biicher ’Active Database Systems: Triggers and Rules for Advanced
Database Processing. [17] und ’Active rules in database systems’ [18].

Reaktivitat in Triple-Stores ist dagegen weit weniger verbreitet und zur Zeit ein aktiver
Forschungsgegenstand [19, 20] (vergleiche Kapitel 4). Reaktive Konzepte fur fir RDF Daten,
werden in Ansétzen in verschiedenen Implementierungen der Storage And Inference Layer
API (SAIL) des Triple-Stores 'Sesame’ eingesetzt [21]. Im Gegensatz zu Triggern, welche
als Erweiterung von SQL leicht einzusetzen sind, miissen diese Ereignisse direkt iiber die
SAIL-API registriert werden und stehen nicht als Erweiterung einer Abfragesprache wie
SPARQL zur Verfiigung.

Anmerkung: Die Verwendung des Adjektives 'reaktiv’ beschreibt das Verhalten einer Daten-

bank genauer als der ebenfalls verbreitete Term ’aktive’ Datenbank, da stets auf eine zuvor
definierte Art von Ereignissen reagiert wird.
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Ein Ereignis, das durch einen Trigger signalisiert wird, soll im Kontext dieser Arbeit als
atomares Event verstanden werden.

2.6. SOAP

Mit Hilfe des Netzwerkprotokolls SOAP (urspriinglich fiir: Simple Object Access Protocol),
kénnen Daten systemiibergreifend ausgetauscht werden. Dieser industrielle Standard [22]
des World Wide Web Consortium (W3C) stiitzt sich dabei auf eine XML-Représentation der
Daten und den Internet-Protokollen HTTP, bzw. HTTPS zur Ubertragung der Nachricht.
Uber SOAP-Endpunkte kénnen Funktionen und Methoden verdffentlicht werden, von denen
durch eine passende SOAP-Nachricht an den SOAP-Endpunkt von jedem berechtigten
Benutzer im Netzwerk Gebrauch gemacht werden kann. Dadurch kann jede Art von Service
iiber lokale Netzwerke oder das Internet verfiighar gemacht werden.

12



3. Anforderungen

Das in dieser Arbeit vorgestellte Framework fiir komplexe Events soll unterschiedlichen
Anforderungen verschiedener Interessenten gerecht werden. Dazu wird im Folgenden, an
Hand von verschiedenen Anwendungsfillen, eine Anforderungsanalyse durchgefiihrt. Aus den
verschiedenen Anwendungsfillen (AF) sollen konkrete Benutzeranforderungen (BA) heraus-
gearbeitet werden, die die Aufgaben dieses Frameworks genauer eingrenzen sollen. In einer
zusammenfassenden Auswertung wird versucht, Benutzeranforderungen mit gesteigerter
Prioritat zu unterstreichen.

3.1. Anwendungsfille (AF)

Anwendungsfille sollen Einsatzmoglichkeiten des angestrebten Frameworks fiir komplexe
Events darstellen, an Hand derer Anforderungen an das Framework abgeleitet werden.

3.1.1. AF1: Cloud-Events

Ein Cloud-Service will seine User méglichst genau und zeitnah iiber Anderungen an den
von ihnen genutzten Ressourcen informieren. Dazu gehoren Berichte tiber neue Daten,
Anderungen an vorhandenen Dateien oder die Dokumentation iiber die Nutzung von
bestimmten Funktionalitdten des Cloud-Service. Administratoren und andere Benutzer
sollen definieren koénnen, iiber welche Events sie informiert werden wollen und bei Bedarf
automatisch auszufithrende Aufgaben bestimmen, welche durch ein Event in der Cloud
initiiert werden.

3.1.2. AF2: Automatisiertes Dokumentenverwaltungssystem

Auf Grundlage des unter AF1 beschriebenen Cloud-Service méchte ein Unternehmen ein
umfassendes Dokumentenverwaltungssystem implementieren. Ziel ist es alle im Unternehmen
entstehenden Dokumente automatisch zu erfassen. Textinhalte sollen automatsch mit Hilfe
eines Name-Entity-Recognition-Verfahrens auf mogliche Schlagworte (engl. Tags) untersucht
werden, die die Grundlage der Dokumentenverwaltung bilden. Mitarbeiter gehoren dabei
verschiedenen Gruppen an, die auf Dokumentenressourcen verschiedene Zugriffsrechte
haben.

3.1.3. AF3: Produktionsablaufiiberwachung

Der Produktionsablauf in einem Fertigungsbetrieb soll mittels Barcode-Scanner iiberwacht
werden. Ziel ist dabei den Produktionsverlauf jedes einzelnen Artikels zu dokumentieren.
Wichtige und unvorhergesehene Ereignisse sollen den zustandigen Mitarbeitern sofort tiber
deren Tablet-Computer oder Smartphone angezeigt werden.
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3.1.4. AF4: Benutzerkontenabsicherung eines Onlineshops

In einem Onlineshop sollen Verdnderungen an Benutzerkontodaten automatisch iiberwacht
werden um auf auffillige Aktivitdten rechtzeitig und angemessen reagieren zu koénnen.
Eine Vorkehrung besteht darin Anderungen an Passworten und E-Mail-Adressen eines
Kontos zu registrieren und auf ungewohnliche Anderungsaktivititen zu achten. Werden
Passwort und Adresse innerhalb weniger Tage gedndert, konnte dies auf einen moglichen
Eingriff eines unbefugten Akteurs hinweisen, der an das Passwort des Kontoinhabers
gelangt ist und nun versucht das Konto ganz unter seine Kontrolle zu bringen. wird von
Seiten des Anbieters die VorsichtsmaBnahme getroffen, alle Nachrichten iiber die Anderung
von Passwortern an alle von diesem Nutzer bekannten E-Mail-Adressen zu senden, auch
wenn diese vor weniger als einem Monat vom Nutzer geloscht wurden. Damit wiirde im
oben beschriebenen Betrugsszenario der richtiger Nutzer von den Vorgéangen auf seinem
Benutzerkonto informiert.

3.1.5. AF5: Flexible Teilautovermietung

Eine Teilautovermietung mochte ihr Betriebsmodell umstellen. Kiinftig sollen einige Fahr-
zeuge ihrer Flotte nicht nur an bestimmten Abgabestellen zu vorherbestimmten Zeiten
verfiigbar sein. Kunden bekommen flexible Zeitfenster eingerdaumt und sollen die Méglichkeit
haben das Fahrzeug iiberall (innerhalb der Stadt) abzustellen. Ein GPS-basiertes System
iiberwacht dabei die zuriickgelegten Strecken und Fahrzeiten, sowie die aktuelle Position
des Fahrzeuges. Werden Fahrzeuge in einem bestimmten Teil der Stadt benétigt, sollen die
Fahrer iiber eine Smartphone-Applikation dariiber informiert werden. Uber Preisnachlisse
und Aufschliage sollen die Abgabeorte beeinflusst werden. Meldet sich ein Kunde ab, wird
das Fahrzeug zur Vermietung freigegeben. Falls eine Reservierung fiir dieses Fahrzeug
besteht, wird der entsprechende Kunde tiber die aktuelle Position informiert.

3.1.6. AF6: Automatische Aufgaben in sozialen Netzwerken

In einem sozialen Netzwerk (z. B. auf Grundlage von Xdox [23]) soll es jedem User moglich
sein auf bestimmte Events eines Profils automatisch zu reagieren. Neben Benachrichtigungen
iiber zuvor definierte Vorgénge auf eigenen oder fremden Profilen, kénnte man z. B. alle
Beitrage, die von einem andern User positiv bewertet wurden automatisch vermerken lassen
oder immer positiv auf Freundesanfragen reagieren.

3.1.7. AF7: Zentrales Event-System einer Hochschule

Die Hochschule von Eisenhiittenstadt verfiigt iiber mehrere Fakultédten und zahlreiche Insti-
tute. Veranstaltungen und Termine der einzelnen Fakultdten werden nicht zentral verwaltet,
sondern von jeder Fakultit tiber eigene Webseiten und Informationsdienste verdffentlicht.
Da keine Einigung auf ein einheitliches System zwischen den Fakultaten moglich scheint,
wird das Institut fiir Informatik dazu angehalten alle bekannten Webseiten und Informati-
onssysteme, die von Angehorigen der Hochschule zur Veroffentlichung von Informationen
genutzt werden, automatisch zu tiberwachen, neue Informationen zu extrahieren und zentral
iiber ein neues Event-System zu publizieren.
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3.1.8. AF8: Uberwachung von Anlagen erneuerbaren Energie

Ein Landwirt lasst auf einem Feld mehrere Windrader errichten. Da er meist keine Zeit hat
die aktuellen Daten an einem PC zu tiberwachen, wéare er besonders fiir eine Applikation
auf einem mobilen Endgerdat dankbar, welche alle wichtigen Daten zusammenfasst und
automatisch auf besondere Events aufmerksam macht. Ein betreuender Techniker wird
automatisch iiber Betriebsausfille oder andere Stérungen informiert.

3.1.9. AF9: Automatisierte Terminplanung

Der Arbeitsplan von angestellten Arzten soll in einem Krankenhaus automatisch gesteuert
und optimiert werden. Dazu wird ein standig aktualisierter Terminplan fiir den entspre-
chenden Arzt gefiithrt, der den Behandlungsort, den Namen des Patienten, das Ergebnis
der Vordiagnose und die dafiir angestrebte Zeitspanne angibt. Erinnerungen oder Notfal-
le werden visuell und akustisch kommuniziert. Neue Patienten/Termine werden je nach
Dringlichkeit, Spezialisierung des Arztes und vorhandenen Kapazitdten automatisch oder
manuell in den aktuellen Plan eingeordnet.

3.1.10. AF10: Lokale Auswertung von Wahlkampfstrategien

Aus einer Vielzahl von Umfrageergebnissen in allen Wahlbezirken eines Landes sollen
Trendwenden, starke Anderungsbewegungen und dhnlich wichtige Ereignisse gefiltert werden,
um so frithzeitig auf lokale Wahlerreaktionen eingehen zu konnen. Ein umfassendes Bild der
lokalen Verhéltnisse einer Wéhlerschaft soll es ermoglichen gezielt auf die Gunst des Wéhlers
einzuwirken. Reaktionen auf ein bestimmtes Ereignis sollen schnell abgelesen werden und
wenn notig Gegenmafinahmen getroffen werden.

3.2. Benutzeranforderungen

Die beschriebenen Anwendungsfélle haben verschiedene Anforderungen aufgezeigt, welche
im Folgenden zusammengefasst werden.

3.2.1. BA1: Verteiltheit

Das angestrebte Framework soll fiir eine Vielzahl unterschiedlicher Datenbanken, Triple-
Stores und anderen Eventquellen verfiighar sein, so dass komplexe Events aus atomaren
Events verschiedener Quellen konstruiert werden kéonnen. Auch Konditionen und Aktionen
sollen auf verschiedenen Servern ausgefiihrt, bzw. abgefragt werden.

3.2.2. BA2: Systemunabhangigkeit

Die Kommunikation zwischen verschiedenen Betriebs- und Datenbanksystemen ist zu ge-
wahrleisten. Dazu muss auf systemunabhangige Netzwerkprotokolle zuriickgegriffen werden.
Auflerdem ist der Betrieb des Event-Frameworks auf unterschiedlichen Betriebssystemen
sicherzustellen, um dessen Einsatzmoglichkeit so vielseitig wie moglich zu gestalten.
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3.2.3. BA3: Eigenstandigkeit

Das Event-Framework soll unabhéngig von der Funktionalitat externer Ressourcen operieren
und damit eigenstandig die Evaluation von komplexen Events vornehmen. D. h. es sollen
Zeitverzogerungen durch zuséitzliche Kommunikation mit Ressourcen (z. B. externe Rule-
Engines), welche nicht auf dem selben Server zur Verfiigung stehen, vermieden werden.
AuBerdem steigt so die Sicherheit beim Umgang mit vertraulichen Daten.

3.2.4. BAA4: Zuverlassigkeit bei groBen Zugriffszahlen

Die Zuverléssigkeit des Frameworks auch bei grolen Zugriffszahlen ist entscheidend fiir
die Verarbeitung vieler Events innerhalb eines kurzen Zeitfensters. Es muss sichergestellt
sein, dass ein komplexes Event auch bei einer Vielzahl eingehender atomarer Events sicher
erkannt wird und Konditionen sowie Aktionen zuverlassig ausgefithrt werden.

3.2.5. BADb: Verlasslichkeit bei der Erkennung von Events

Das zuverlassige Erkennen von atomaren und komplexen Events ist eine zentrale Anforderung
an das Framework. Wird ein zuvor registriertes Event signalisiert, so muss dies vom
Framework erkannt und verarbeitet werden. Gleichsam muss ein vom Framework erkanntes
Event auch tatsachlich eingetreten sein. Komplexe Events miissen in korrekter Reihenfolge
bearbeitet und alle Konditionen ausgewertet werden.

3.2.6. BAG6: Echtzeit

Tritt ein komplexes Event ein, sollte sichergestellt sein, dass dieses sofort erkannt wird und
alle damit verbundenen Aktionen zeitnahe ausgefiihrt werden. Hierbei ist eine Verarbeitung
in Echtzeit angestrebt, d. h. in klar definierten, moglichst kurzen Zeitfenstern.

3.2.7. BAT: physische Datenunabhangigkeit

Neben den von diesem Framework eingesetzten Datenbanken sollten alle Datenquellen (z.
B. Triple-Stores) eine interne, physische Datenunabhéngigkeit der durch Sie zur Verfii-
gung gestellten Daten bieten. Dies ist Voraussetzung fiir eine fehlerfreie Auswertung von
Konditionen und Events im Allgemeinen.

3.2.8. BA8: Datenschutz und Sicherheit

Der Schutz von iibertragenen Daten sowie die Verifizierung von registrierten Daten- oder
Eventquellen ist eine wichtige Anforderung fiir alle Kommunikationsvorgange des Frame-
works. Nur so kann eine fehlerfreie Auswertung von Events und eine Geheimhaltung von
sensitiven Daten garantiert werden.
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3.2.9. BAO9: freie Wahl und Definition von Events und Ressourcen

Es darf keinerlei Einschrinkung bei der Definition von Events und der Auswahl von
Ressourcen geben, sofern es keinen semantischen oder syntaktischen Grund hat. Atomare
und komplexe Events sollen bei Bedarf direkt mit dem Event-Framework zu definieren
sein.

3.2.10. BA10: Verwaltung von Benutzern und Eventressourcen

Uber die Einteilung in Administratoren und anderen Usern mit unterschiedlichen Berechti-
gungen soll das Framework auf die Anforderungen verschiedene Benutzer skalierbar gemacht
werden. Berechtigungen fiir verschiedene Ressourcen (z. B. Datenquellen, Verwendung von
bestimmten Events u.d.) erlauben die Nutzung eines Event-Frameworks von verschiedenen
Usern fiir unterschiedliche Aufgaben.

3.2.11. BA1l: RDF-Events

Durch die wachsende Bedeutung des Semantic Webs [2], lohnt die Betrachtung aller unter
3.1. beschriebenen Szenarien aus einem neuen Blickwinkel. Wéhlt man eine RDF-basierte
Datenbasis an Stelle von herkémmlichen Datenbank-basierten Losungen, riickt das Problem
der Reaktivitdt von Triple-Stores in das Zentrum der Aufmerksamkeit. Das angestrebte
Framework sollte eine Moglichkeit fiir das Erkennen von atomaren Events auf einer RDF-
basierten Datenbasis bieten.
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3.3. Auswertung

Zur besseren Einschétzung der Tragweite von einzelnen Benutzeranforderungen sollen die-
se nun im Bezug auf jeden Anwendungsfall gewichtet werden. Dazu wurde eine Tabelle
erstellt, welche fiir jedes Paar aus Anwendungsfall und Benutzeranforderung einen Wert
zwischen 1 und 10 auffihrt. Diese Werte geben eine subjektive Einschiatzung des Autors
iiber die Wichtigkeit einer Benutzeranforderung fiir den entsprechenden Anwendungsfall
an. Die Summe aller Gewichtungen einer Benutzeranforderung soll ein klareres Bild fiir
eine allgemeine Gewichtung der Benutzeranforderungen und damit die Prioritaten beim
Entwurf des Event-Frameworks vorgeben.

AF1: Cloud-Events

AF2: Dokumentenverwaltungssystem
AF3: Produktionsablaufiiberwachung
AF4: Benutzerkontenabsicherung
AFb5: Teilautovermietung

AF6: Soziale Netzwerke

AFT: Zentrales Event-System

AF8: Anlagen fiir erneuerbare Energie
AF9: Terminplanung

AF10: Wahlkampfstrategien

Summe 66 55 50 75 81 64 56 68 70 70

= O © ot o © w & 0 S| BAL: Verteiltheit
B Ol 00 00 00 o w ot oo] BA2: Systemunabhéingigkeit

w i ot ot o & © © & ol BA3: Eigenstandigkeit

o 0 00 ot © o5 ~1 o BA4: Zuverlassigkeit

~ © 0 vt oo oo 5 o BAS: Verldsslichkeit
© ot w i w o 1 oo o BAT: Datenunabhéngigkeit

B~ © 5 = oo o © o o BAG: Echtzeit
0 00 NS o o BAS8: Datenschutz
© w1~ w1 o ~1 o o BA9: Definitionsfreiheit

oo o= o= o w o o BALO: Verwaltung

Nach der Einschéatzung des Autors liegt ein Schwerpunkt beim Entwerfen des Event-
Frameworks auf der Zuverldssigkeit bei der Erkennung und korrekter Verarbeitung von
Events, sowie der Ausfithrung aller Aktionen auch unter erschwerten Bedingungen (z. B.
durch hohe Zugriffszahlen). Weiterhin besteht ein gesteigertes Interesse an einer einfachen
Verwaltung und einer leichten Steuerung des Frameworks. Die Einbeziehung verschiedener
Ressourcen als Eventquellen oder zur Ausfithrung von zuvor definierten Aktionen, die Defi-
nition von komplexen Events ohne Einschrankungen sowie die Sicherheit der iibertragenen
Daten haben ebenfalls eine hohe Prioritédt. RDF-Events (BA11) wird gesondert betrachtet
und als eine Anforderung mit hoher Prioritat aufgenommen.
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4. Bestandsaufnahme

Erste Formen von Complex Event Processing (CEP) [24] Systemen existieren bereits
seit den 80er Jahren, meist in klar umrissenen Doméanen wie z. B. Datenbanken und
Netzwerkumgebungen. Weiterreichende Ansétze, welche Events verschieden Ursprungs
verarbeiten und sich frei durch Benutzer konfigurieren lassen, gehoren in die jliingere
Geschichte der Informatik. Im Jahr 2001 kam der Begriff des Business Activity Monitoring
(BAM) auf, der den Bereich charakterisierte, auf den das CEP abzielte. Um die Arbeit mit
CEP zu erleichtern, kamen zu dieser Zeit auch die ersten grafischen Werkzeuge auf, die
es ermoglichten, dass auch Laien neue Muster fiir komplexe Ereignisse definieren konnten,
ohne Programmcode schreiben zu miissen [8]. Den meisten CEP-Systemen ist gemein, dass
Sie auf Daten-, bzw. Eventstromen (engl. event streams) beruhen, aus denen durch eigene
Abfragesprachen komplexe Events ’gefiltert’ werden. In diesem Zusammenhang spricht
man auch von Event Stream Processing (ESP). Solche Systeme verwenden Complex Event
Processing als Teil der Analyse von Datenstromen.

Neben universalen CEP-Systemen, werden in diesem Kapitel RDF-basierte CEP-Systeme
gesondert betrachtet, da eine Generierung von atomaren Events in Triple-Stores zur Zeit
nicht ohne Weiteres moglich ist und daher genauer betrachtet werden sollte. Datenbanken
als Form eines CEP-Systems, bzw. reine Datenbank-basierte CEP-Systeme werden hier
nicht weiter beriicksichtigt.

4.1. Universale Complex Event Processing Systeme

Als universal werde alle CEP-Systeme verstanden welche auf keiner spezifischen Datenbasis
operieren. Das heifit, dass diese CEP-Systeme keine bestimmte Datenbank oder Schnittstelle
voraussetzen, die als Eventquelle dient. Vielmehr kann auf mehrere Quellen méglicher Events
zuriickgegriffen werden, die sich durch einen Anwender frei definieren lassen.

4.1.1. Event-Stream-Processing-System: Odysseus

Bei der Suche nach Losungen fiir die in Kapitel 3. herausgearbeiteten Benutzeranforderun-
gen, zeigt sich, dass umfassende Losungsansétze zur Verarbeitung von komplexen Events
existieren. Einen sehr weitreichenden Ansatz bietet das Odysseus Projekt der Abteilung fiir
Informationssysteme an der Universitdt Oldenburg. Dabei handelt es sich um ein sogenann-
tes Datenstrommanagementsystem welches mit Hilfe eines CEP-Systems "...[ermdglicht],
komplexe Ereignisabfolgemuster zu definieren und in Ereignisdatenstromen zu erkennen'[25].
Odysseus ist ein hoch modulares und erweiterbares System, welches durch Abfragesprachen
auf Datenstromen verschiedener Eventquellen komplexe Events filtern und die resultierenden
Ergebnisse an sogenannten Senken weitergibt. Senken kénnen mit Anwendungen verbunden
werden oder als Daten- bzw. Eventquelle einer weiteren Odysseus-Instanz dienen. Nach
den Angaben tiber dieses Projekte [26] wird Odysseus vielen der in Kapitel 3. aufgefiihrten
Benutzeranforderung gerecht (BA1,2,3,4,5,6,10), aber es gibt auch einige Einschrankungen.
Da es sich bei Odysseus um eine Middleware handelt, existiert eine Datenebene nur im
Bezug auf die Benutzerverwaltung. Die Konsistenz von Daten und Datenunabhéngigkeit
(BAT) liegen daher aulerhalb der Doméne von Odysseus. Mit Odysseus werden in erster
Linie Datenstrome tiberwacht aus denen komplexe Events gefiltert werden. Zuséatzliche
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Konditionen, welche auf Informationen auflerhalb dieser Datenstrome zugreifen, miissen
gesondert gehandhabt werden. Atomare Events werden als Bestandteile von Datenstromen
vorausgesetzt und konnen nicht mit Odysseus definiert werden (BA9). Obwohl eine eigene
Abfragesprache (Streaming SPARQL) fiir RDF-Datenstrome bereitgestellt wird, umfasst
Odysseus keinen inhérenter Ansatz zur Erstellung eines solchen Stromes (BA11). Die Bereit-
stellung atomarer Events als Eventstrom und dessen zuverlissige und sichere Ubertragung
liegt daher allein in der Hand des Nutzers.

Als weitere grofie CEP- bzw. ESP-Systeme sind die folgenden Projekte zu nennen:
1. Telegraph (UC Berkeley) [27]
2. CEPiL (University of Stuttgart, GeorgiaTech) [28§]
3. STREAM und Rapide (Stanford University) [29, 30]

4.2. RDF-basierte CEP-Systeme

Neben der Entwicklung eines Systems zur Verarbeitung komplexer Events auf Basis von
RDF-Metadaten besteht eine zuséitzliche Schwierigkeit darin, einen Mechanismus zu konstru-
ieren, der atomare Events auf der Ebene von RDF-Tripeln erkennt (z. B. das Einfiigen eines
neuen Tripels mit einer bestimmten Auspriagung) und diesen Vorgang als Event signalisiert.
Dazu ist es auflerdem notig eine eigene Sprache zu definieren, bzw. vorhandene Sprachen
wie SPARQL um eine eigene Syntax zur Definition dieser Events zu erweitern. Wahrend
man auf modernen Datenbanken mittels SQL eine Vielzahl von Méglichkeiten hat Events
festzulegen (z. B. mittels Trigger oder Constraints), besitzt SPARQL (in Version 1.1) keine
Syntax zur Definition von Events.

Listing 2: SQL-Syntax eines Update-Triggers in ECA-Struktur

Name des Triggers > CREATE TRIGGER AbtBudget
Event (vor jedem Update des Wertes
’Budget’ auf der Tabelle ’Abteilung’) > BEFORE UPDATE Budget ON Abteilung

> REFERENCING OLD ROW AS AltWert
Kondition (falls spaeter als 17 Uhr) > WHEN (CURRENT_TIME > TIME ’17:00:00°)
Aktion (loesche Tabelle ’AltWert’) > DELETE FROM AltWert;
4.2.1. RDFTL

Ein Vorschlag fiir eine SQL-ahnliche Syntax auf Grundlage von von RDF-Daten wurde durch
Peter T. Wood und Kollegen 2004 unter dem Begriff RDFTL (RDF Triggering Language)
vorgestellt [31]. Auflerdem wurde ein Framework prasentiert, welches alle technischen
Voraussetzung zur Verarbeitung von Events bietet die durch RDFTL definiert wurden und
damit eine aktive Hille fiir passive (nicht reaktive) Triple-Stores schafft. Dadurch wird
die Funktionalitit eines Triple-Store um SQL-dhnliche Trigger erweitert und somit die
Veroffentlichung von atomaren Events auf (verteilten) RDF-Metadaten realisiert.
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Listing 3: RDFTL-Syntax eines Events in ECA-Struktur

Event (beim Update eines Triples) > ON UPDATE (resource(),dc:description,_—>_)
Kondition (falls bestimmte > IF $delta/target(dc:subject)
Ressource Subjekt dieses = resource (http://www.dcs.bbk.ac.uk/users/128)
Triples ist) /target (extl:interest)/element ()
/target (extl:interest_typename)
Aktion > DO LET $updated_lo_list := resource(

http://www.dcs.bbk.ac.uk/users/128)
/target (ext3:messages)/target (ext3:updated_LOs

IN INSERT ($updated_lo_list ,hseq++,$delta);

Zentraler Bestandteil des vorgestellten Frameworks fiir zentrale und dezentrale Umgebungen
ist eine lokale ECA-Engine die aus den folgenden Teilen besteht:

1. RDFTL Language Interpreter - interpretiert die RDFTL-Trigger Definition und
registriert die damit verbundene ECA-Regel

2. Event-Detector - erkennt Events in den RDF-Metadaten und stofit die zuvor regi-
strierten ECA-Rules an

3. Condition Evaluator - evaluiert die registrierten ECA-Rules und erkennt welche
Regel erfiillt wurde

4. Action Scheduler - generiert eine Liste von auszufiihrenden Aktionen und regelt
deren Ausfithrung

5. Peer Connection Manager - regelt die Kommunikation mit anderen ECA-Engines
in einem Netzwerk

Diese Losung ist kein eigentliches CEP-System, da es z. B. keine komplexen Events erkennt,
die sich iiber mehrere Operationen erstrecken, sondern allein die Situation zum Zeitpunkt
des Events auswerten kann (vergleichbar zu SQL-Triggern).

4.2.2. REWERSE 15

Das EU-finanzierte, multizentrische Projekt REWERSE (Reasoning on the Web with
Rules and Semantics) befasst sich seit 2004 mit verschiedenen Forschungsschwerpunkten des
Semantic Web. Die Arbeitsgruppe 15 "Evolution and Reactivity’ hat sich zur Aufgabe gestellt
"...[eine] deklarative Sprache, Methodik und Werkzeuge zur Spezifikation und Umgang mit
Reaktivitat, Evolution und Verbreitung von Verdnderungen im Web zu entwickeln'[32]. In
dem 2009 veroffentlichten Artikel "Evolution and Reactivity in the Semantic Web’ wird ein
GrofBteil der von I5 erlangten Ergebnisse beschrieben[19]. Darin wird eine homogene Sprache
(XChange) fiir ECA-Regeln im Semantic Web préasentiert, welche es ermdoglicht komplexe
Events in verteilten Umgebungen inklusive Konditionen und Aktionen zu definieren.

Listing 4: Eine XChange ECA-Regel: Der Passagier “John ) Public” soll per SMS bei dem
Ausfall seines Fluges verstdndigt werden

ON xchange : event {{
flight — cancellation {{
flight — number { var N },
passenger {{
name { " John Q Public " }

3B

IF in { resource { " http :// www. example . com/ flights .xml", " xml" },
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flights {{
flight {{
number { var N },
from { var F },
to { var T }

ISR
DO and {
xchange : event |
xchange : recipient [ "http :// sms - gateway .org/us /206 -240 -1087/" |,
text — message |
"Hi , John! Your flight ", var N,
" from ", var F, " to ", var T, " has been canceled ."
I
in { resource { " http :// shuttle . com/ reservation.xml", " xml" },

reservations {{
delete shuttle —to — airport {{
passenger { " John Q Public " },
airport { var F },
flight { var N }

o}

END

Besonderes Augenmerk gilt der Kondition dieser Regel (IF-Teil). Anstelle der Evaluation
einer Kondition mit dem Ergebnis 'wahr’ oder 'falsch’ werden hier nur zusatzliche Informa-
tionen abgefragt. Der Abflugsort (from) und Destination (to) werden in die Variablen F und
T zwischengespeichert und in der Definition der Aktion (DO-Teil) wiederverwendet. Die
hier verwendeten ECA-Regeln sind eine Erweiterung der urspriinglichen Form ON event IF
condition THEN DO something. Durch die Unterteilung der Kondition in 'Query’, also das
Beschaffen zuséatzlicher Informationen, die nicht direkt im Zusammenhang mit dem Event
stehen, und "Test’ (der eigentlichen Evaluation) kann die Spanne an méoglichen Szenarien
von komplexen Events deutlich erweitert werden.

Model.png Model.png

Language
Name, URI

Abbildung 1: ECA-Regel-Komponenten und deren korrespondierenden Sprachen (aus [33])

Neben einer umfangreichen Ontologie, welche die Semantik von Events, Konditionen und
Aktionen auf RDF-Ebene vorgibt, wurde aufbauend auf XChange ein Framework vorge-
stellt, dessen Grundansatz die Unterteilung einer ECA-Regel in deren Komponenten ist.
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Die Umsetzung der Evaluation von Einzelkomponenten als Service im Framework, soll eine
modulare Evaluation von komplexen Events ermoglichen, die sich dadurch verschiedener
Evaluationsmodelle bedienen kann. Die respektive Sprache jeder Komponente basiert auf
der Semantik von XChange (vergleiche Abbildung 1).

Das Zusammenspiel der einzelnen Komponenten lésst sich wie folgt zusammenfassen:

1. ein Client registriert eine neue Regel bei der ECA-Engine

2. mindestens eine Composite Event Detection Engine (fiir komplexe Events) eva-
luiert, mit Hilfe eines Atomic Event Matchers (zur Erkennung atomare Events),
ECA-Regeln und gibt bei Eintreten das Ergebnis an die ECA-Engine zuriick

3. die ECA-Engine ruft die zu verwendenden Komponenten fiir 'Query’” und 'Test’ auf

4. werden alle Konditionen mit 'wahr’ beantwortet, wird eine Action Engine mit der
Ausfiithrung aller verbundenen Aktionen betraut

Dieser umfassende Ansatz zur Erkennung, Verarbeitung und Ausfithrung aller Komponenten
einer ECA-Regel auf der Basis einer homogenen, deklarativen Sprache in einem Frame-
work, stellt ein méchtiges Werkzeug fiir komplexe Evenets auf verteilten RDF-Datenquellen
dar. Die Einteilung des Frameworks nach den Teilen einer ECA-Regel ermoglicht den
Einsatz verschiedener Werkzeuge zur Erkennung und Verarbeitung von auftretenden Events.
XChange als Sprache fiir die einheitliche Definition einer kompletten Regel verbirgt die
eigentliche Modularitat des Frameworks und vereinfacht den Umgang mit komplexen Events.

Das vorgestellte Framework wird vielen Benutzeranforderungen gerecht (BA 1,3,4,5,6,7).
Da es sich um einen RDF-basierten Ansatz handelt, wird BA11 erfiillt. Die Definition
von nicht RDF-basierte Events ist nicht angedacht (BA9). Es wurde keine Verwaltungs-
/ Benutzerebene implementiert (BA10). Die Definition von Events erfolgt iiber XChange.
Daher ist eine Anwendung des Frameworks fiir Laien nicht ohne weiteres zu realisieren.
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5. Spezifikation

Die in Kapitel 3. herausgearbeiteten Benutzeranforderungen dienen als Grundlage fiir die
Spezifikation der in dieser Arbeit vorgestellten Software. Der Name Event-Framework
unterstreicht den Schwerpunkt der Arbeit. Das in Kapitel 1.2. beschriebene Ziel (Umgang
mit jeder Art von Event, in einer Umgebung verteilter Daten- und Eventquellen) ist daher
bei der Spezifikation des Event-Frameworks als oberstes Prioritat zu betrachten.

Nach der Einfiihrung in die verwendete Terminologie, wird der angestrebte Aufbau des
Frameworks definiert. Verwendete Strukturen fiir persistente und nicht persistente Da-
ten werden vorgestellt und die Anforderungen an einzelne Softwarekomponenten genauer
erldutert.

5.1. Terminologie

Action (Aktion)

Eine Action wird optional als Reaktion auf den Eintritt eines komplexen Events ausgefiihrt.
Dafir kommt jede denkbare Funktion, die iber einen SOAP-Endpunkt veroffentlicht wurde
in Frage.

Active-Complex Event (aktiv-komplexes Event)
Ein komplexes Event, das bei Eintritt mindestens eine Aktion auslost, heifit aktiv-komplexes
Event.

Atomic Event (Atomares Event)

Ein atomares Event beschreibt auf Tabellenebene der eingesetzten Satellitendatenbanken alle
durch Trigger aufgezeichneten Ereignisse. D. h. alle Insert, Update- oder Delete-Vorgiange
von Tupeln, die zuvor durch einen berechtigten Nutzer mit Hilfe des Event-Framework-
Control als ein Ausloser fir ein atomares Event spezifiziert wurden. Zuséatzlich werden alle
externen Events welche iiber das Event-Framework-Control registriert werden als atomares
Event bezeichnet.

Central Database (Zentraldatenbank)

Die Zentraldatenbank in Verbindung mit dem Event-Service das Herzstiick des Event-
Frameworks. In ihr werden alle Daten fiir die Abwicklung von komplexen Events und alle
administrativen Informationen gespeichert. Uber Datenbankprozeduren wird ein Grofteil
der internen Funktionen des Event-Frameworks bereitgestellt.

Client-Service

Der Client-Service bildet die Grundlage fiir die Kommunikation mit dem Event-Service von
einem Client-Computer aus. Alle Applikationen, die auf Daten des Event-Frameworks zugrei-
fen sollen, miissen auf die Funktionalitét einer lokalen Client-Service-Instanz zuriickgreifen.
Dies wird mittels Inter-Process-Communication-Protokollen ermoglicht.

Complex Event (Komplexes Event)
Das komplexe Event ist das Ergebnis der Verkniipfung von einem oder mehreren atomaren
oder komplexen Events unter Verwendung erweiterten ECA-Regeln.
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Condition (Kondition, Bedingung)
Die Condition beschreibt eine optionalen Bedingung die fiir das Eintreten eines komplexen
Events Vorbedingung ist.

Datasource (Datenquelle)

Eine Datenquelle ist ein SOAP-; SPARQL- oder ein anderer Endpunkt, welcher Queries
dieses Framewoks auswertet und beantwortet. Event- und Datenquelle kénnen in einer
Instanz vereint sein.

Event
Ein Event fasst atomare und komplexe Events zusammen.

Event-Framework-Control (EFC)

Das EFC ist eine Applikation, die zur Steuerung des gesamten Frameworks dient. Registrie-
rung von Datenquallen, Erstellung und Registrierung von atomaren Events, Festlegung von
Actions und Conditions sowie die Konstruktion und Aktivierung von komplexen Events
werden iiber diese Software erméoglicht.

Event-Service

Der Event-Service wird parallel zur Zentraldatenbank ausgefithrt (vorzugsweise auf dem
selben Server). Er dient als Schnittstelle fiir die Kommunikation mit dem Client-Service und
iibernimmt zusétzlich alle internen Funktionen, welche nicht direkt iiber Datenbankprozedu-
ren umgesetzt werden konnen. Die Kommunikation zwischen Service und Zentraldatenbank
wird mittels einer ODBC-Verbindung ermoglicht. Die Zentraldatenbank kommuniziert mit
SOAP-Nachrichten mit dem Event-Service.

Eventsource (Eventquelle)
Eine Eventquelle signalisiert das Eintreten eines Events in Form einer SOAP-Nachricht an
die Zentraldatenbank.

Extended ECA-Rule (erweiterte ECA-Regel)

Erweiterte ECA-Regeln stellt eine detaillierte Anleitung dar, welche die Konstruktion eines
komplexen Events aus atomaren oder weiteren komplexen Events, zusatzlichen Konditionen
und auszufithrenden Aktionen angibt. Die hier verwendete Definition fiir ECA-Regeln orien-
tiert sich an dem ’general framework for Event-Condition-Action-Rules” von Alferes, Eckert
und May [19]. Diese stellt eine Erweiterung der herkdmmlichen ECA-Regeln (ON event IF
condition THEN DO something) dar [10] und lasst sich wie folgt kurz zusammenfassen:

ON event AND additional knowledge IF condition THEN DO something [19]

1. Event (ON event) - ein oder mehrere Events (atomar oder komplex), welche durch
Boole’sche Operatoren verkniipft werden

2. Query(AND additional knowledge) Datenanfragen deren Ergebnisse zur Konstrukti-
on der eigentlichen Konditionstestanfrage verwendet werden

3. Test (IF condition) dieser Test wertet eine Konditionsanfrage aus und gibt einen
Boole’schen Wert zuriick
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4. Action (THEN DO something) falls alle verlangen Events eingetreten sind und alle
Konditionen erfiillt sind (alle Konditionsanfragen ergeben "True’ ), fithre keine oder
mehrere Aktionen aus

Der wichtigste Unterschied zwischen herkdmmlichen ECA-Regeln und der hier verwendeten
erweiterten Form, ist die Unterteilung der Condition in Query und Test. Dies erlaubt eine
einfache dynamische Gestaltung von Conditions und Actions. Alle Parameter die fiir das
Ausfithren von einer Condition bendtigt werden, kénnen im ersten Schritt (Query) von un-
terschiedlichen Datenquellen abgefragt werden. Dartiber hinaus bietet das Event-Framework
die Moglichkeit Parameter mit Werten aus atomaren Events zu versehen.

External Event (Externes Event)

Ein Externe Event ist ein atomares Event, welches nicht mit Hilfe des Event-Framework-
Control erstellt wurde, sondern lediglich als solches registriert ist. Implementierung, Erstel-
lung der SOAP-Nachricht, sowie deren Ubertragung an die Zentraldatenbank miissen durch
den entsprechenden Provider sichergestellt werden.

Linked-Data-View

Linked-Data-View ist ein Begriff von Virtuoso-Datenbanken [34], der die Abbildung von
Tabelleninhalten der relationalen Datenbank Virtuoso auf Daten im RDF-Format umschreibt.
Dadurch kénnen die meisten Inhalte von Tabellen einer Virtuoso-Datenbank direkt als
RDF-Triple eingesetzt werden.

Passive-Complex Event (passiv-komplexes Event)
Ein komplexes Event welches bei Eintritt keine Aktion auslost, heifit passiv-komplexes
Event.

Provider

Ein Provider ist ein Server (oder allg. Computer) der iiber einen SOAP-Endpunkt Actions,
Conditions oder Queries zur Verfiigung stellt. Unter Umstanden kann auch die Entitat
gemeint sein, die einen solchen Server betreibt.

Query (Abfrage)

Als Query wird im Kontext dieser Arbeit der erste Teil jeder Condition (nach erweiterten
ECA-Regeln) verstanden. In diesem Schritt werden zusétzliche Informationen (z. B. durch
eine Datenbankanfrage) organisiert, welche z. B. zur Auswertung der eigentlichen Condition
benoétigt werden.

Satellite-Database (Satellitendatenbank)

Neben der Zentraldatenbank kann das Event-Framework auch um Satellitendatenbanken
erweitert werden. Eine Satellitendatenbank vereinigt Aktionprovider, Daten- und Eventquel-
le in sich. AuBerdem kénnen Satellitendatenbanken direkt vom Event-Framework-Control
aus verwaltet werden, so dass keine manuelle Definition von Triggern auf Datentabellen
von Noten ist. Alle Satellitendatenbanken erhalten einen SOAP-Endpunkt, welcher die
Kommunikation mit der Zentraldatenbank und dem Event-Service ermoglicht.

Test
Als Test wird im Kontext dieser Arbeit der erste Teil jeder Condition (nach erweiterten
ECA-Regeln) verstanden. Die Condition wird durch Resultate vorhergehender Queries
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komplettiert und auf einem zuvor definierten Endpunkt ausgefithrt. Als Antwort wird ein
Boole’scher Wert erwartet, der das Ergebnis der Konditionsevaluation angibt.

Trigger

Dieser Begriff aus reaktiven Datenbanken zur Beschreibung eines Auslosers fiir Events auf
einer Tabelle, wird in dieser Arbeit als Synonym fiir ein atomares Event auf einer Datenbank
verwendet, da jedes Event einer eingesetzten Datenbank im Ursprung auf einen Trigger

zuruckzufithren ist.
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5.2. Aufbau und Architektur

Das hier vorgestellte Event-Framework lésst sich als Schichtenarchitektur beschreiben, die
sich vertikal von einem Data-Layer iiber eine Service-Layer bis hin zu Anwendungen auf
Client-Computern (Application-Layer) verteilt. Horizontal soll das Event-Framework auf
Grundlage mehrerer verteilter Datenbanken und anderer Daten- bzw. Eventquellen basieren
und von verschiedenen Anwendungen auf unterschiedlichen Client-Computern genutzt wer-
den kénnen. Zur Kommunikation zwischen verschiedenen Computern im Framework sind
Schnittstellen in Form von SOAP-Endpunkten vorgesehen. Das eingesetzte SOAP-Protokoll
(vgl. Kapitel 2.6.) soll die Unabhéngigkeit von Datenbanksystemen und Betriebssystemen
(BA2 vgl. Kapitel 3.2.2.) in dieser verteilten Umgebung sicherstellen.

Application-Layer 4 N
Complex-Event-Control ] [ other applications

!. IPC !. IPC —
Service-Layer 7"

Client-Service

Client ‘
Server Soap

Event-Service

. v
! ODBC i IPC/SOAP —
7 "
SOAP Central-Database
A w

! SOAP i SOAP 4 soar
|

ot
'{ Satellite-Database ] [ External Eventsources

Abbildung 2: Event-Framework-Layer-Model

Da Zentraldatenbank und Event-Service funktional eng miteinander verbunden sind, sollten
beiden Entitdten auf einem Server operieren, um Kommunikationsverzogerungen beim
gegenseitigen Aufruf von Funktionen so gering wie moglich zu halten.
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5.3. Data-Layer

Die Datenebene unterteilt sich in eine Zentraldatenbank sowie eine Vielzahl von Satelliten-
datenbanken und anderen Event- bzw. Datenquellen (siehe Abbildung 5.1). Die Zentralda-
tenbank ist das Herzstiick des Event-Frameworks und {ibernimmt, neben der Speicherung
aller Daten des Frameworks, einen Grofiteil der funktionalen Aufgaben. Diese werden tiber
Datenbankprozeduren und Trigger bereitgestellt und ermdoglichen damit einen effizienten
Umgang mit groflen Datenmengen, da Zeitverluste durch zusétzliche Kommunikation mit
dem Event-Service (welcher diese Aufgaben sonst iibernehmen misste) vermieden werden.
Das Empfangen einer SOAP-Nachricht iiber das Eintreten eines atomaren Events auf
einer Satellitendatenbank, die anschlieBende Kontrolle auf komplexen Events, die auf das
empfangene atomare Event 'warten’ sowie alle Folgeprozesse, werden automatisch durch
Prozeduren der Zentraldatenbank verarbeitet.

Als Datenspeicher wird die Zentraldatenbank fiir alle Daten des Frameworks eingesetzt
(Benutzerinformationen, Eventdefinitionen, Eventlog...). Einfache, statische Datenobjekte,
wie die Definitionen von atomaren Events, werden in Tabellenform abgespeichert und als
Linked-Data-Views zusétzlich im RDF-Triple-Format zur Verfiigung gestellt. Komplexe
Datenobjekte, wie die Definitionen von komplexen Events (ECA-Rules), werden als RDF-
Triple einem Triple-Store gespeichert. Das verwendete Datenbanksystem muss daher einen
integrierten Triple-Store bieten oder die Moglichkeit haben einen externen Triple-Store
einzubeziehen. Eine schematische Darstellung der verwendeten Ontologie als Grundlage fiir
Definitionen komplexer Events ist im nachsten Unterkapitel zu finden.
Satellitendatenbanken dienen als eine Erweiterung des Event-Frameworks, um zusétzliche
Datenbanken. Sie dienen als Event- und Datenquellen, die direkt iiber das Event-Framework-
Control (EFC) verwaltet werden konnen. D.h. atomare Events miissen nicht manuell im
Umfeld der entsprechenden Datenbank erstellt werden, sondern kénnen dezentral mittels
eines EFC verwaltet werden und nach Moglichkeit auch von Laien bedienbar sein. Daten-
bankprozeduren tibernehmen das automatische Versenden von SOAP-Nachrichten an die
Zentraldatenbank und dokumentieren alle Kommunikationsvorgénge in einer eigenen Tabelle
der Zentraldatenbank. Andere Event- und Datenquellen liegen dagegen auflerhalb der Do-
mine dieses Frameworks und miissen die geforderte Funktionalitit, wie die Ubertragung von
richtig formatierten SOAP-Nachrichten an die Zentraldatenbank, selber implementieren.

5.3.1. Event Ontology

Zur semantischen Beschreibung von komplexen Events im RDF-Format kommt die folgende
Ontologie zum Einsatz. Zentral ist darin die Unterteilung komplexer Events in Stages
(Phasen), die als Teilevent zu verstehen sind und einen zeitlichen Rahmen haben. Wurde
eine Stage erfolgreich beendet (alle erhofften Events sind eingetreten und alle Conditions
sind erfiillt), dann wird automatisch die néchste Stage initiiert (Stage-Transition). Nach dem
Abschluss der letzten Stage konnen alle definierten Actions eingeleitet werden. EventSets
(inkl. InitialEventSets) in Verbindung mit Operatoren bilden die Grundlage fiir die Anord-
nung von Events in einer Stage. Durch die Boole’schen Operatoren kann klar ausgedriickt
werden, welche Events in welchem Zusammenhang erwartet werden (oder nicht erwartet
werden). Ein Zeitlicher Rahmen dafiir wird durch die Zeitrestriktion einer Stage vorgegeben.
Im Folgenden werden alle Konzepte und Eigenschaften der abgebildeten Ontologie kurz
vorgestellt.
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Abbildung 3: Complex-Event-Ontology

Listing 5: Definition der verwendeten Namespace-Abkiirzungen
die Complex Event Ontology
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Konzepte und Eigenschaften:

Anmerkung: Konzepte welche durch eckige Klammern markiert sind stellen ithre Instanzen
via Linked-Data-Views zur Verfigung (siehe 5.1.). Konzepte sind durch einen initialen
Grofibuchstaben von Figenschaften zu unterscheiden. Hier werden nur solche Eigenschaften
und Konzepte beschrieben, die fiir das Verstindnis dieser Ontologie entscheidend sind.

Action (Aktion - Kurznotation: A)

Die formale Definition der unter 5.1. beschriebenen Action. In diesem Framework werden
Actions, Conditions und Queries im Allgemeinen auf Endpunkten unter Verwendung von
SOAP-Nachrichten ausgefiithrt. Parameter, die fiir des Ausfiithren einer Action von Néten
sind, werden statisch bereitgestellt oder mittels verschiedener Queries auf SOAP- oder
SPARQL-Endpunkten abgefragt. Actions sollen nur an die letzte Stage eines komplexen
Events gekoppelt werden, um der Definition von ECA-Rules gerecht zu werden.

Atomic Event (atomare Event - Kurznotation: AE)
Die formale Definition des unter 5.1. beschriebenen atomaren Events.

ComplexEvent (komplexes Event - Kurznotation: CE)
Die formale Definition des unter 5.1. beschriebenen komplexen Events.

ConditionQuery (Condition oder Query - Kurznotation: C, Q)

Die formale Definition der unter 5.1. beschriebenen Condition. Hierbei werden fiir den Test
einer Condition, alle nétigen Parameter statisch oder mittels verschiedener Queries bereitge-
stellt. Anschlieend wird die Condition genau wie eine Action auf einem SOAP-Endpunkt
ausgefiihrt und als Ergebnis ein Wahrheitswert erwartet.

(Anmerkung: Eine Condition ist formal eine Query welche als Rickgabewert einen Wahrheits-
wert verlangt. Condition und Query werden daher als ConditionQuery zusammengefasst)

EventInstance (Event-Instanz)

Wird ein komplexes Event aktiviert, so wird eine neue Instanz dieses komplexen Events
angelegt, unabhéangig davon ob alle Bedingungen fiir das Eintreten dieses Events erfiillt
werden konnen. Eine Event-Instanz wird verworfen, sobald ein Event nicht wie vorgegeben
eintritt oder eine Kondition nicht erfiillt werden kann.

EventSet (Kurznotation: ES)

Ein EventSet besteht aus einer Menge von Events oder weiteren EventSets, die als
Operanden dienen und einem Boole’schen Operator aus der Menge: {OR, AND, XOR,
NOT}.StandardméaBig wird jedes Event-Set mit einem OR initiiert. Alle enthaltenen Ele-
mente dieses Event-Sets sind mit diesem Operator verkniipft. Durch die Schachtelung
weiterer EventSets in anderen konnen komplexe Boole’sche Strukturen abgebildet werden
und dienen der Anordnung von Events in einer Stage.

Listing 6: Beispiel: EventSet

XOR(AE1, AND(CE1l, NOT(AE5)))

Das duflere Event-Set besteht aus dem atomaren Event AE1 und einem zweiten Event-Set,
verbunden durch ein XOR. Das zweite Event-Set verbindet das komplexe Event CE1 und das
Nicht-Eintreten vom atomaren Event AE5 mit einem AND und kénnte wie folgt ausgedriickt
werden: Entweder AE1 tritt ein, oder CE1 tritt ein wahrende AES nicht eintreten darf.
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InitialEventSet (Kurznotation: IES)
Ein InitialEventSet enthélt nur atomare oder komplexe Events als Operanden. Der Operator
ist stets ein OR.

InitialStage (Kurznotation: IS)

Die erste Stage eines jeden komplexen Events ist obligatorisch und muss ein Initial-Event-Set
enthalten. Dadurch kénnen Events der ersten Event-Stage nur durch ein OR verkntipft
werden. Jedes einzelne Event in der ersten Phase eines komplexen Events beendet diese
Phase und initiiert die zweite Phase (falls vorhanden). Es wird dadurch mindesten eine
Stage-Transition erzwungen, welche den zeitlichen Verlauf eines komplexen Events genauer
dokumentieren soll und eine Moglichkeit bietet initiale Konditionen abzufragen.

MultiSet (Kurznotation: MS)

Das MultiSet ist eine Sonderform des EventSet. Es enthélt genau ein atomares oder komple-
xes Event als Operand und OR als Operator. Durch eine Minimal- und Maximalkardinalitét
ist es moglich die Anzahl des Auftretens des enthaltenen Events zu bestimmen. Ein so
angegebenes Event muss in der aktuellen Stage x-mal auftreten, wobei gilt:

Minimalkardinalitat < x < Maximalkardinalitat (1)

overlapping EventInstance (iiberlappende Event-Instanz)

Wird ein komplexes Event als 'overlapping’ definiert, wird bei jeder Transition von der
ersten in die zweite Stage eine neue EventInstance des gleichen komplexen Events angelegt.
Zu jedem Zeitpunkt ist eine EventInstance in der InitialStage dieses Events aktiv.

Stage oder EventStage (Phase, Teilevent - Kurznotation: S)

Jedes komplexe Event setzt sich aus einer oder mehreren Stages zusammen. Sie unterteilen
das Event in Zeitintervalle, in denen alle fiir diese Stage vorgesehenen Events eintreten
mussen.

timeRestriction (Zeitrestriktion - Kurznotation: T)

Jede Stage kann optional mit einer Zeitrestriktion versehen werden. Diese besteht aus einer
Zeitspanne und einem Boole’schen Wert, welcher angibt, ob die vorgegebene Zeitspanne
unter allen Umstdnden einzuhalten ist (WaitTillEnd). Ist keine Zeitrestriktion fiir eine
Stage definiert, kann diese Stage nicht nach dem Ablauf einer einer bestimmten Zeit
beendet werden. Ist eine Zeitrestriktion fiir eine Stage definiert miissen alle im EventSet
beschriebenen Events im vorgesehenen Zeitintervall eintreten. Die aktuelle Instanz eines
komplexen Events wird verworfen falls die beschriebene Zeitspanne abgelaufen ist, ohne
dass alle vorgesehenen Events eingetreten sind. Es kann vorkommen, dass alle Events, die
zur Erfillung dieser Phase eintreten miissen, bereits eingetreten sind. Nun ist noch zu
kontrolliert, ob ein Event eintritt welches laut Event-Definition nicht eintreten darf.

Listing 7: Beispiel: EventSet mit Event das nicht eintreten darf

AND (AE1, CE2, NOT(AE3)) — AEl, CE2 sind eingetreten

Ist in diesem Fall die WaitTillEnd-Konstante mit dem Wert ’False’ versehen, kann sofort mit
der Kontrolle auf zusétzliche Konditionen fortgefahren werden und letztlich in die nachste
Phase tubergegangen werden. Andernfalls wird bis zum Ende der angegebenen Zeitspanne
gewartet um sicher zu gehen, dass AE3 nicht eintritt.
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transition (Stage-Transition - Kurznotation: ->[C*,T7]->)

Beschreibt den Ubergang von einer Stage in die nichste unter der Voraussetzung, dass alle
Bedingungen der Ausgangs-Stage (Events und Conditions) erfiillt sind und eine mogliche
Zeitrestriktion nicht iiberschritten wurde.

5.3.2. Definition eines komplexen Events mit Hilfe von reguldren Ausdriicken

Auf Grundlage der Event Ontology und den eingefithrten Bezeichnungen (bzw. Kurznota-
tionen) lassen sich komplexe Events mittels reguldaren Ausdriicken beschreiben. Dazu wird
ein induktive Definition [?] der einzelnen Bestandteile vorgenommen:

Anmerkung zur Notation: Tupel werden mit eckigen Klammern umschlossen. Stagetran-
sitionen werden mit ->[C*, T?]-> dargestellt. Diese Notation verdeutlicht die maoglichen
Bedingungen unter denen eine Stagetransition eintreten darf: 1. alle Conditions (C*) sind
erfillt, 2. falls eine Zeitrestriktion vorhanden ist (T?), so ist diese zu beriicksichtigen.

5.3.2.1. Definition: InitialEventSet
- eine Menge von atomaren, bzw. komplexen Events oder weiteren EventSets (der Operator
OR wird implizit angenommen)

[ES := (AE|CE|ES)+

5.3.2.2. Definition: EventSet
- ein Tupel aus einem InitialEventSet und einem Operator aus der Menge {OR, XOR, AND,
NOT}

ES :=[IES,(OR|XOR|AND|NOT)]

5.3.2.3. Definition: InitialEventStage
- ein Tupel aus einem InitialEventSet, einer Menge von Conditions, der ndchsten Stage oder
einer Menge aus Actions und optional einer Zeitrestriktion

IS :=[IES,Cx,T7,(S|Ax)]

5.3.2.4. Definition: EventStage
- ein Tupel aus einem EventSet, einer Menge von Conditions, der nachsten Stage oder einer
Menge aus Actions und optional einer Zeitrestriktion

S :=[ES,Cx,T7, (S| Ax)]
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5.3.2.5. Definition: ComplexEvent

Komplexe Events lassen sich unterteilen in aktive und passive Events. Der Ubergang von
einer Stage zu einer anderen wird mittels des Stage-Transition Operators ->[C* T7]->
beschrieben.

passive komplexe Events:
CE :=15S(— > [Cx,T?|— > S)x
aktive komplexe Events:

CE :=15(— > [C%,T?— > S) x — > [Cx, T?— > A+

5.3.3. Definition eines komplexen Events am Beispiel

Zum besseren Verstandnis der in der 'Complex Event Ontology’ formal ausgedriickten Ideen
wird ein Beispiel der Definition eines komplexen Events im RDF-Format préasentiert.

Listing 8: Beispiel: Definition eines komplexen Events in RDF (Auszug)

PREFIX shma: <http://EventFramework/Schema/>
PREFIX link: <http://EventFramework/LinkedData/>

PREFIX : <http://EventFramework/Stages/>

:InitialStagel a shma:InitialStage
:InitialStagel shma:transition :Stageb
:InitialStagel shma:stagelD 1

:InitialStagel shma:initialEventSet :InitialEventSet8
:InitialEventSet8 a shma:InitialEventSet
:InitialEventSet8 shma:initialOr link:AtomicEvent10
:InitialEventSet8 shma:initialOr link:AtomicEvent5
:InitialEventSet8 shma:setId 8

:Stageb a shma:Stage

:Stageb shma:stagelD 5

:Stageb shma: takeAction link:Action7
:Stageb shma:timeRestriction nodeID://b10118
:Stageb shma:initialEventSet :EventSet9
:EventSet9 a shma:EventSet
:EventSet9 shma:operands :InitialEventSet9
:EventSet9 shma:operator shma : Xor
:EventSet9 shma:setId 9
:InitialEventSet9 a shma:InitialEventSet
:InitialEventSet9 shma:initialOr :EventSet10
:InitialEventSet9 shma:initialOr link:ComplexEvent2
:InitialEventSet9 shma:setId 9

nodeID://b10118 a shma: Time
nodeID://b10118 shma:timeDuration 3000
nodeID://b10118 shma:waitTillEnd 0

1. InitialStagel Die erste Stage dieses Events. Alle Events dieser Stage sind unter
:InitialEventSet8 zu finden, die nachfolgende Stage wird mit einer Stage-Transition
zu Stageb initiiert(durch Eigenschaft shma:transition ausgedriickt).

2. InitialEventSet8 InitialStagel wird durch AtomicEvent5 oder AtomicEvent10 erfiillt
(Eigenschaft shma:initialOr bindet alle Events des InitialEventSets).
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3. Stageb - Nach erfolgreichem Eintreten aller verlangten Events aus EventSet9, in der
Zeitspanne beschrieben unter nodelD://b10118 (shma:timeRestriction), wird Action7
(shma:takeAction) ausgefiihrt.

4. EventSet9 beschreibt eine Menge von Events in InitialEventSet9 (shma:operands),
welche durch den Operator Xor (shma:operator) verkniipft werden und in diesem
Beispiel alle Events der Stageb darstellen.

5. InitialEventSet9 - Diese Eventmenge besteht aus dem komplexen Event Comple-
xEvent2 (d.h. diese komplexe Event muss in der vorgegebenen Zeitspanne von Stageb
auftreten) und allen weiteren Events im EventSet10 (hier nicht aufgefiihrt).

6. nodeID://b10118 - Dieser Blank-Node ist eine Instanz des Konzepts Time. Es
stehen 3000 Sekunden zur Verfiigung die verkniipfte Stage (Stageb) abzuschliefen (alle
Events miissen eingetreten und alle Conditions erfiillt sein). Sind alle Events erfiillt,
dann wird mit nicht gewartet bis 3000 Sekunden vergangen sind, sondern sofort mit
der Auswertung von Conditions begonnen (shma:waitTillEnd = 0, also 'false’)

5.4. Service-Layer

Das Service-Layer des Frameworks unterteilt sich in einen serverseitigen und einen client-
seitigen Service. Der Event-Service, der auf einem Server parallel zur Zentraldatenbank
ausgefithrt wird, dient als Schnittstelle fiir die Kommunikation mit dem Client-Service
und iibernimmt zusatzlich alle internen Funktionen, welche nicht direkt iber Datenbank-
prozeduren umgesetzt werden koénnen. Der Client-Service stellt die Verbindung zwischen
Client-Applikation und Event-Service her. Die Datenaustausch zwischen diesen beiden
Kommunikationspartnern erfolgt mittels SOAP-Nachrichten iiber mogliche Systemgren-
zen hinweg. Wie in solchen verteilten Umgebungen iiblich werden die durch Services
verOffentlichen Funktionen und Methoden, sowie die zum Datenaustausch verwendeten
Datenkonstrukten iiber Kommunikationsvertrage (Communication-Contracts) definiert,
welche dem Event-Service, wie dem Client-Service in der aktuellen Version zur Verfiigung
stehen miissen. Ublicherweise werden Service-Contracts zur Definition von Schnittstellen
und Data-Contracts zur Definition der ausgetauschten Datenobjekte eingesetzt.

5.4.1. Event-Service
Dieser serverseitige Service wird parallel zur Zentraldatenbank eingesetzt hat 3 Hauptauf-
gaben:

1. Veroffentlichung aller Methoden und Funktionen die Clientanwendungen fiir die
Nutzung des Event-Frameworks benotigen und zentrale Schnittstelle fir die Kommu-
nikation mit jedem Client-Service

2. Datenbankkommunikation zum Aufruf von Prozeduren und der Abfrage von Daten

3. Erweiterung der Funktionalitat der Zentraldatenbank
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zu 1.

Der Event-Service ist der direkte Kommunikationspartner fiir jeden Client-Service und
damit indirekt fiir jede Anwendung die auf Informationen dieses Frameworks zugreifen will.
Dabei wird eine Kommunikation stets vom Client-Service per SOAP-Request-Nachricht
angeregt und vom Event-Service nach der Ausfithrung der angeforderten Funktion oder
Methode mit einer SOAP-Response-Nachricht, welche die angeforderten Informationen
enthalt, beantwortet.

Die angebotene Funktionalitiat des Services fiir Clientanwendungen lésst sich in die folgenden
Teilbereiche gliedern:

a) Benutzerverwaltung und Benutzersessions (Log in von Benutzern, Hinzuftigen von
Nutzern...)

b) Verwaltung von Satellitendatenbanken, Event- und Datenquellen (Satellitendatenbank
registrieren...)

c¢) Bereitstellung von Informationen (z. B. welche Events in einer bestimmten Zeitspanne
aufgetreten sind...)

d) Erstellung von Actions und Conditions
e) Definition von atomaren und komplexen Events

f) Weitere Funktionen die speziell fiir bestimmte Programme erstellt werden

zu 2.

Die Verbindung zwischen Event-Service und Zentraldatenbank wird tiber eine ODBC-
Verbindung hergestellt [35]. Der Event-Service kommuniziert daher ausschlieBlich mittels
SQL-Kommandos mit der Zentraldatenbank.

zu 3.

Die Zentraldatenbank 16st die meisten Aufgaben zur Abwicklung und Verwaltung von
Events automatisch mittels Datenbankprozeduren und Trigger. Einige wenige Aufgaben,
wie das Ausfithren von Actions und Conditions, miissen aber aus Griinden der Komplexitét
in den Event-Service ausgelagert werden. Hierzu greift die Zentraldatenbank mit einer
SOAP-Nachricht auf die entsprechende Methode des Event-Service zu.

5.4.2. Client-Service

Dieser clientseitige Service muss fiir die Nutzung des Frameworks durch eine Anwendung
auf dem selben Computer ausgefiihrt werden und soll eine einheitliche Schnittstelle fiir die
Kommunikation mit dem Event-Service bieten und die Anmeldung von Benutzern beim
Event-Service steuern. Die Kommunikation zwischen Client-Service und Anwendungen soll
iber IPC-Protokolle (IPC; [36] z. B. Net-Pipe [37]) erfolgen. IPC stellt sicher, dass sich
beide Kommunikationsendpunkte auf dem selben Computer befinden und eignet sich daher
fiir einen schnellen und sicheren Austausch von Daten innerhalb eines Computersystems.
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5.5. Application-Layer

Die Applikationsebene umfasst alle Programme, die direkt auf die Funktionen und Methoden
des Client-Service zugreifen. Das im Zuge dieser Arbeit implementierte Framework soll neben
den Datenbanken, Event- und Client-Service zuséatzlich eine administrative Applikation
bereitstellen (Event-Framework-Control siehe 5.2.3.1), welche die komplette Definition von
atomaren und komplexen Events, Event- und Datenquellen, Aktionen und Konditionen
sowie die Verwaltung von Benutzern des Frameworks erlaubt. Jede weiter Applikation die zur
Losung der beschriebenen Probleme der Anwendungsfille (vergleiche Kapitel 3.1.) eingesetzt
wird, greift auf die Funktionalitét zurtick, die iber den Client-Service zur Verfiigung gestellt
wird. Im Kapitel Evaluation (Kapitel 7.) wird noch einmal ndher auf die Moglichkeiten
weiterer Applikationen im Event-Framework eingegangen.

5.5.1. Event-Framework-Control

Das Event-Framework-Control ist eine administrative Anwendung zur Steuerung des Event-
Framework und zur Verwaltung von Benutzern und deren Rechte. Die wichtigsten Aufga-
benbereiche dieser Anwendung sind:

Benutzer- und Rechteverwaltung

Verwaltung von Satellitendatenbanken, Event- und Datenquellen

Definition von atomaren Events auf Satellitendatenbanken

Registrierung atomarer Events externer Eventquellen

Erstellung/Registrierung von Actions, Conditions und Queries

Zuteilung von Parametern zur Ausfithrung von Actions, Conditions und Queries

Definition von komplexen Events aus Events, Actions, Conditions und Queries

® N v W

(De-)Aktivierung und Kontrolle von Instanzen komplexer Events

Uber ein einfaches Rechtesystem mit Administratoren und Benutzern mit verminderten
Rechteumfang soll der Zugriff und auf Event- und Datenquellen beschrankt werden. Eine
Benutzeroberfliche, die durch einfache Bedienung und Ubersichtlichkeit auch Laien einen
Zugang zum Thema komplexe Events ermoglicht, ist anzustreben.
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6. Implementierung

Im Rahmen dieser Arbeit wurde ein komplettes Event-Framework nach den Spezifikationen
unter 5. implementiert und steht in einer Open-Source Version zur Verfiigung (Link:
https://github.com/AKSW/VirtuosoEventFramework/). In diesem Kapitel wird diese
Implementierung, beginnend mit dem Data-Layer, beschrieben und auf grundlegende
Entwurfsentscheidungen niher eingegangen.

Fir die gesamte Entwicklung dieses Frameworks wird Virtuoso als Datenbanksystem
in der Version 6.1.7 eingesetzt, sowohl als Zentraldatenbank, als auch als Beispiel fiir
Satellitendatenbanken. Virtuoso bietet einen integrierten Triple-Store basierend auf einer
Quad-Tabelle [38]. Damit geniigt Virtuoso den zuvor gestellten Anforderungen an ein
Datenbanksystem (vergleiche Kapitel 5.2.). Es wurde versucht, den Grofteil der internen
Funktionalitiat des Frameworks als SQL-Prozeduren direkt in den verwendeten Datenbanken
zu implementieren, um Zeitverluste, die bei der Kommunikation mit dem Event-Service
auftreten, zu umgehen. Bis auf die Ausfithrung von Actions und Conditions, ist dies
umgesetzt worden. Da das Ausfiihren einer Action (oder Condition) das dynamische Erstellen
und Kompilieren eines eigenstiandigen SOAP-Clients verlangt, konnte diese Aufgabe nicht
als SQL-Prozedur umgesetzt werden.

Fir die Implementierung der Bestandteile von Service- und Applikationsschicht wurde
unter der Verwendung der Programmiersprache C# auf der plattformiibergreifenden CLR-
Implementierung des Mono-Projekts [39] zuriickgegriffen . Diese Mafinahme erlaubt zum
jetzigen Zeitpunkt den Einsatz von Event- und Client-Service unter Linux-Distributionen
und Windows. Der Einsatz der Event-Framework-Control Applikation unter Linux scheitert
zur Zeit noch an verschiedenen Unstimmigkeiten zwischen den Versionen von Mono auf
Linux und Windows.

Zur Veranschaulichung der Verarbeitung von Events im Event-Framework, beginnend mit
einem atomaren Events auf einer Satellitendatenbank, wird ein Beispiel bemiiht. Anhand
dieses Beispiels wird der Kontrollfluss im Framework bis hin zur Vollendung eines komplexen
Events und der anschlieSfenden Ausfithrung von vordefinierten Aktionen genau beleuchtet.
Dies soll einen genaueren Einblick in die automatische Prozesse geben, welche durch
das Auftreten eines Events angeregt werden. Im Rahmen des schriftlichen Teils dieser
Bachelorarbeit wird bewusst auf eine ausfiithrliche Dokumentation aller Prozesse, Prozeduren,
Datenbanktabellen, Funktionen der Serviceebene und den Aufbau der Event-Framework-
Control Applikation verzichtet. Da der Umfang des implementierten Frameworks den
Arbeitsaufwand einer Bachelorarbeit bereits deutlich iiberzogen hat, wiirde eine derartige
Beschreibung zuséatzlich den vorgegebenen Rahmen der schriftlichen Ausarbeitung weit
iiberschreiten. Auflerdem ist die verdffentlichte Version zum Zeitpunkt der Fertigstellung
dieser Arbeit noch keineswegs final. Eine ausfiihrliche Dokumentation wird im Zuge der
Fortfithrung dieser Implementierung begleitend zum Source-Code verdffentlicht (https:
//github.com/AKSW/VirtuosoEventFramework/).

Anmerkung zum Pseudocode: Der in diesem Kapitel verwendete Pseudocode soll uniiber-
sichtlich SQL-Prozeduren vereinfacht zusammenfassen. Dabei wird versucht sich an der
urspriunglichen SQL-Syntaz zu orientieren. Der Finfachheil halber wird von dieser Pra-
xis teilweise abgeriickt. Auflerdem maiissen einige Teile in Kommentaren zusammengefasst
werden. Alle genannten Tabellen werden in Appendix A und B beschrieben.
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6.1. Beispielszenario

Das hier verwendete Szenario sollte dem Leser als Anwendungsfall AF4 aus Kapitel 3.1.
bekannt sein. Es werden verschiedene Losungsansatze préasentiert, die den Umgang mit
einem solchen Szenario unter herkémmlichen Voraussetzungen beschreiben und einem
Losungsansatz unter Verwendung des Event-Frameworks gegeniibergestellt.

In einem Onlineshop sollen Verdnderungen an Benutzerkontodaten automatisch tiberwacht
werden um auf auffillige Aktivititen rechtzeitig und angemessen reagieren zu konnen. Eine
Vorkehrung besteht darin Anderungen an Passworten und E-Mail-Adressen eines Kontos zu
registrieren und auf ungewéhnliche Anderungsaktivititen zu achten. Werden Passwort und
Adresse innerhalb weniger Tage gedandert, konnte dies auf einen méoglichen Eingriff eines
unbefugten Akteurs hinweisen, der an das Passwort des Kontoinhabers gelangt ist und nun
versucht das Konto ganz unter seine Kontrolle zu bringen. wird von Seiten des Anbieters
die Vorsichtsmafnahme getroffen, alle Nachrichten tiber die Anderung von Passwértern
an alle von diesem Nutzer bekannten E-Mail-Adressen zu senden, auch wenn diese vor
weniger als einem Monat vom Nutzer geloscht wurden. Damit wiirde im oben beschriebe-
nen Betrugsszenario der richtiger Nutzer von den Vorgingen auf seinem Benutzerkonto
informiert.

Es wird angenommen, dass die Datenbasis dieses Szenarios in Form von RDF-Tripeln zur
Verfiigung steht. Das Vorgehen bei Definition und Auswertung von atomaren Events auf
Grundlage von Datenbanktabellen ist sehr &hnlich, da der Triple-Store von Virtuoso direkt
auf einer Datenbanktabelle beruht. Aus Zeitgriinden wird auf diese Moglichkeit aber nur
oberflachlich eingegangen.

6.1.1. Losungsansatz mit manuell definierten Datenbanktriggern

Das beschriebene Szenario lasst sich nur mit einem komplexen Event beschreiben. Ein
Versuch, dieses Verhalten mit Hilfe eines einfachen Datenbanktriggers zu modellieren (und
somit als atomares Event), wiirde die folgenden Probleme aufwerfen:

Eine Aktion, welche mehrere E-Mails versendet, liele sich mit einem einzelnen Trigger
umsetzen. Allerdings miussten neben den zur Zeit hinterlegten E-Mail-Adressen eines
Benutzerkontos alle Adressen, die in den letzten 30 Tagen geloscht wurden, ausfindig gemacht
werden. Dies wiirde eine gesonderten Speicherort fiir geloschte Adressen voraussetzen.
Auflerdem miisste fiir das Loschen von E-Mail-Adressen ein weiterer Datenbanktrigger
definiert werden, welcher die gerade geloschten Adressen an diesen Ort abspeichert. Dieses
Vorgehen entspricht einem aufwendig implementierten komplexen Events, welches eine
Sonderlosung fiir ein spezielles Problem darstellt und keinerlei Wiederverwendbarkeit
bietet. Jede Anderung dieses Events wire mit hohen Kosten verbunden. Ahnliche Probleme
existieren beim Einsatz von CEP-Systemen wie Odysseus (vergleiche Kapitel 4.1.). Beide
beschriebenen atomaren Events miissen als Trigger definiert werden und zusétzlich als
Event-Stream zur Verfiigung gestellt werden.
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6.1.2. Losungsansatz auf Basis eines Triple-Stores

Die meisten Triple-Stores bieten keinerlei reaktive Funktionalitdt und eigenen sich daher
nicht zur Losung des beschrieben Problems. Greift man z. B. auf einen Sesame Triple-
Store mit entsprechendem Storage and Interface Layer (SAIL) zuriick (vergleiche Kapitel
2.4.), mussen atomare Events direkt iiber die SAIL-API registriert werden. Ein reaktiver
Losungsansatz ist daher nur sehr begrenzt moglich und mit hohen Kosten bei der Umset-
zung verbunden. Der Einsatz dieses Triple-Stores in Verbindung mit dem beschriebenen
Framework wére allerdings durchaus denkbar.

6.1.3. Losungsansatz mit dem Event-Framework

Wie durch Benutzeranforderung BA9 (freie Wahl und Definition von Events und Ressourcen)
gefordert, kann man mit dem Event-Framework unabhéngig von der zugrundeliegenden
Datenstruktur atomare Events definieren. Da eine Virtuoso-Datenbank Daten sowohl in
Form von Tabellen, als auch in RDF-Triplen speichern kann, wird bei der Implementierung
des Frameworks auf Instanzen dieses Datenbanksystem zurtickgegriffen. Die Schritte zur
Definition eines komplexen Events, wie es als Beispielszenario beschrieben wurde, lassen
sich grob zusammenfassen:

1. Definition eines atomaren Events, welches das Update eines Passworts registriert (AE1)

2. Definition eines atomaren Events welches das Loschen / Update einer E-Mail-Adresse
registriert und als optionaler Wert die gerade geloschte E-Mail-Adresse speichert (AE2)

3. Definition der Aktion 'Emails senden an’ (ACT1)

4. Definition eines komplexen Events (CE1) nach erweiterten ECA-Regeln:

a) Initial-Stage: Initial-Event-Set: {AE2} Eine Instanz dieses Events wird durch das
Loschen einer E-Mail-Adresse ausgelost und tritt danach in die néchste Phase
(Stage 1) ein.

b) Stage 1, Event-Set: {AE1}, Zeitrestriktion — 30 Tage, Aktionen {ACT1}: Inner-
halb der néchsten 30 Tage wird mit jeder Anderung des Nutzerpasswortes diese
Phase beendet. Da es die letzte Phase des Events ist, wiirde damit das komplexe
Event erfiillt und die Action {ACT1} ausgefithrt werden. Die notigen Parameter,
wie E-Mail-Adressen, sind durch entsprechende Queries zu erlangen. Die bereits
geloschte Adresse wird mittels eines Event-Value-Mappings (vergleiche Kapitel
6.4.1.1.) aus dem atomaren Event AE2 extrahiert.

5. Aktivierung des komplexen Events CE1

40



Vor der Ausfithrung der beschriebenen Aktion kénnten noch zusétzliche Bedingungen tiber
das Ausfithren von Conditions gepriift werden. Man koénnte z. B. kontrollieren, ob der
betreffende Nutzer zur Gruppe der Administratoren gehort. In diesem Fall kénnte das
Passwort automatisch wieder auf das urspriingliche Passwort gesetzt werden.

Es wird davon ausgegangen, dass alle Schritte zur Definition des komplexen Events korrekt
ausgefithrt wiirden und das alle nétigen Daten in der unter 5.2.1.1. beschrieben Datenstruktur
vorliegen.

6.2. Satellitendatenbanken und atomare Events

Das Event-Framework bietet zwei Moglichkeiten atomare Events zu definieren. Man kann
ein atomares Event mit Hilfe eines eindeutigen Namens registrieren. In diesem Fall wird
einfach eine neue ID fiir dieses Event vergeben und die erwartete Form der SOAP-Nachricht,
welche dieses Event auf der Zentraldatenbank als eingetreten meldet, angezeigt. Die Imple-
mentierung und Auslésung, sowie die Ubertragung der SOAP-Nachricht, liegt dann allein
in den Handen des Event-Providers.

Die zweite Moglichkeit ist das Erstellen eines atomaren Events auf einer Satellitendatenbank
mit Hilfe des Event-Framework-Control. Hierbei kann der User zwischen einem atoma-
ren Event auf einer beliebigen Datenbanktabelle, oder fiir den in Virtuoso integrierten
Triple-Store entscheiden. Je nach Trigger-Typ (INSERT, DELETE, UPDATE) existieren
drei verschiedene Trigger, die bei Bedarf fiir die gewédhlte Tabelle angepasst und eingefiigt
werden.

Im Folgenden wird das Auftreten und die Verarbeitung von atomren Events auf RDF-
Metadaten der Satellitendatenbanken demonstriert.

6.2.1. Definition atomarer Events

Benutzer des Event-Frameworks haben die Moglichkeit, mit dem Event-Framework-Control
atomare Events auf Datenbanktabellen und dem integrieren Triple-Store einer Virtuoso-
Datenbank, zu definieren. Dazu wird im ersten Fall vom Benutzer die Ergdnzung des
WHERE-Teils einer einfachen SELECT-FROM-WHERE-Anfrage in SQL erwartet, wel-
che genau die Tupel herausfiltern soll, die in Zukunft das atomare Event auslosen sollen.
Auflerdem muss eine Trigger-Option (INSERT, UPDATE, DELETE) ausgewahlt werden.
Wird ein solches Event ausgelost, werden alle Werte dieses Tupels in einem ’Row-Voektor’
gespeichert und den informationen iiber dieses Event angefiigt. Diese Werte kann man z. B.
als Parameter fiir Actions oder Conditions wieder verwenden (vergleiche Kapitel 6.6.1.1. -
Parametermapping).

Listing 9: Beispiel Kondition eines atomaren Events in EventFrameworkTriggerConditions

TriggerName TriggerType TableName ParamArray Condition
DELETETRIGGER_1_13 DELETE A_TEST_TABLE 0,2 SELECT CASE WHEN ( ? = 88
AND ? < 100) THEN 1 ELSE 0 END

Das Beispiel zeigt ein einfaches atomares Event auf der Tabelle A_ TEST TABLE. Die Spal-
te 'ParamArray’ gibt an, welche Werte des Row-Vectors an Stelle des ’?” der parametrisierten
Kondition einzusetzen sind.
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Soll dagegen ein atomares Event auf dem Virtuoso-Triple-Store definiert werden, erfolgt dies
mit der Erginzung des WHERE-Teils einer SPARQL-Anfrage durch einen Benutzer. Als
"Row-Vektor’ wird der komplette Quad gespeichert. In beiden Féllen wird die so definierte
Bedingung fiir das neue atomare Event zuerst parametrisiert und dann in der Tabelle
"EventFrameworkTriggerConditions’, der jeweiligen Satellitendatenbank, abgespeichert. Da
SPARQL bei Virtuoso auf SQL aufbaut, ist es moglich, SPARQL-Konstrukte direkt als
Kondition in SQL-Anfragen zu iibernehmen. Eine Ubersetzung von SPARQL nach SQL ist
daher nicht erforderlich. Damit besteht eine einfache Mdoglichkeit atomare Events auf der
Basis von RDF-Metadaten zu definieren. Benutzeranforderung BA11 (vgl. Kapitel 3.2.) ist
im Bezug auf verwendete Virtuoso-Datenbanken erfiillt.

6.2.2. Auslosen atomarer Events

Wir nehmen an, dass in dem betrachteten Beispiel der folgende Triple soeben geléscht
wurde:

‘ <http://testGraph/UserID00023> <http://testGraph/hasEmail> "noRealEmail@testGraph.net"

D.h. die E-Mail-Adresse noRealEmail@testGraph.net des Benutzers mit ID 23 wurde ge-
16scht. Durch die Definition des atomaren Events AE2, der einen solchen Vorgang als
atomares Event meldet, wurde der folgende Trigger der RDF__QUAD-Tabelle hinzugefiigt.
(Anmerkung: Dieser Trigger gilt fir alle atomaren Events des Typs 'DELETE’ auf dieser Ta-
belle. Es werden pro Tabelle maximal drei Trigger bendtigt - INSERT, DELETE, UPDATE).

1: TRIPLE_DELETE_TRIGGER BEFORE DELETE ON RDF_QUAD REFEREN-
CING OLD AS O

2: trigg := (SELECT TriggerName, Condition FROM EventFrameworkTriggerConditions
WHERE TableName = "VirtuosoTripleStore” AND TriggerType = 'DELETE’);

3: row Vector := vector(O.Graph,0.Subject,O.Predicate,0.Object);

4: aq := async__queue (20); > neue async__queue fiir Multithread-Aufgaben

5. for all 7 € trigg do
> Jede gefundene Bedingung wird nun in einem neuen Thread mit den Werten des
Row-Vektors tiberpriift.

6: aq_request (aq, 'CHECK_TRIGGER__CONDITION’, vector ('VirtuosoTripleStore’,

now(), trigg[i][0], trigg[i][1], rowVector, 0));
7: end for

RDF_QUAD ist die Basistabelle des integrieren Triple-Stores in Virtuoso und beinhaltet
alle Quads (Graph, Subjekt, Pradikat, Objekt - vergleiche Kapitel 2.1.), die in diesem Triple-
Store hinterlegt werden. Entscheidend ist, dass dieser Trigger fiir alle atomaren Delete-Events
dieses Triple-Stores anwendbar ist. Dieser Trigger wird beim Entfernen eines Triples aus dem
Virtuoso-Triple-Stores ein mal ausgefithrt und 16st das Uberpriifen aller atomaren Events
aus, die als DELETE-Events dieses Triple-Stores definiert worden. D.h. jedes geloschte
Tripel wird mit Hilfe vieler paralleler Threads auf das Zutreffen einer (oder mehrerer)
vordefinierten Bedingung gepriift, welche in der Tabelle "EventFrameworkTriggerConditions’
auf der jeweiligen Satellitendatenbank hinterlegt sind. Der Vorteil ist, dass beim Loschen,
Einfiigen oder Update jedes Triples maximal ein Trigger ausgelost wird. Das Auslagern
der Kontrolle auf das eigentliche Eintreten eines atomaren Events (hier als Methode
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'"CHECK_ TRIGGER CONDITION?’) erlaubt das Verteilen dieser Aufgabe auf mehrere
Threads. Dadurch wird die Zeitverzogerungen beim Umgang mit vielen atomaren Events
(in Form von Datenbanktriggern) auf einer Tabelle reduziert.

6.2.3. Evaluation und Signalisierung eines atomaren Events
In diesem Schritt wird mit Hilfe der Methode '"CHECK TRIGGER CONDITION’ iiber-

priift, ob der eingefiigte Tripel die Bedingungen eines atomaren Events erfiillt. Die Bedingung
fiir das im Beispiel angedachte atomare Event AE2 kénnte wie folgt aussehen:

Listing 10: SPARQL-Abfrage als Bedingung eines atomaren Events

sparql

PREFIX shma: <http://EventFramework/Schema/>
PREFIX : <http://EventFramework/Stages/>
ASK

FROM <http://EventFramework/Stages>

WHERE

graph 7graph

?subj 7pred 7obj.
7subj a shma:User.
FILTER (?pred = shma:hasEmail)

FILTER (?graph IN (<http://EventFramework/Stages>))
FILTER(str(?subj) = 77)
FILTER (str(?pred) = 77)
FILTER(str(?obj) = ?7)

}

Das Muster ?subj 7pred 7obj ist in jeder Kondition atomarer Events vertreten, um die
gesuchte Tripelstruktur festzulegen. Durch die Filter auf ?subj, ?pred und 7obj wird das
gesuchte Triple eindeutig auf das soeben geloschte Triple festgelegt, indem die Parameter
7?77 durch die Werte des geloschten Triples ersetzt werden.

Jedes atomare Event, das so erkannt wird, 16st das Versenden einer SOAP-Nachricht
an die Zentraldatenbank aus, welche neben einer Identifikation des Events, mit dem
iibertragenen Row-Vektor alle Daten des auslésenden Tupels liefert. Diese Prozedur wird,
wie im vorhergehenden Kapitel beschrieben, mehrmals parallel ausgefiihrt, falls mehrere
atomare Events gleichen Typs auf dieser Tabelle existieren.

Parameter: tableNa - Tabellenname, occurence - Zeitpunkt des Auftretens, triggerNa -
Name des atomaren Events, triggerCondition - Sytax der Kondition, rowVector - Row-
Vektor-Werte

1: procedure CHECK TRIGGER CONDITION
2: (tableNa VARCHAR,occurence DATETIME, triggerNa VARCHAR, triggerCondition
VARCHAR, rowVector ANY)

3: params := getParams(row Vector); > Parameter werden extrahiert
4: eval := EXECUTE(triggerCondition, params);

> die Kondition wird mit den Werte des auslésenden Triples iiberpriift
5: if eval = 1 then > Kondition wurde erfiillt
6: resp := SEND_EVENT AS SOAP(vector(instance, tableNa, triggerNa, occu-

rence, row Vector), endpoint);
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> Nachricht {iber das Eintreten eines atomaren Events wird an den SOAP-Endpunkt
der Zentraldatenbank gesendet

7: if resp = 1 then > SOAP-Nachricht wurde erfolgreich tibertragen

8: INSERT INTO EventFrameworkAtomicEvents VALUES(1, occurence, trig-
gerNa, tableNa, rowVector);

9: else > keine erfolgreiche Ubertragung

10: INSERT INTO EventFrameworkAtomicEvents VALUES(0, occurence, trig-
gerNa, tableNa, rowVector);

11: end if

12: end if

13: end procedure

Die unter EventFrameworkAtomicEvents eingefiigten Tupel legen einerseits ein Log aller
aufgetretenen atomaren Events einer Satellitendatenbank an und kénnen andererseits im
Fall des Misserfolgs (erster Wert ist '0’) zu einem spéteren Zeitpunkt erneut tibertragen
werden.

Die Funktion 'SEND EVENT AS SOAP’ leitet den erstellten Parametervektor zusammen
mit den Informationen tiber Auftrittsort und Name des atomaren Events an die Zentralda-
tenbank weiter, welche tiber den SOAP-Endpunkt mit der dort veroffentlichten Funktion
'INSERT_NEW__EVENT’ angenommen und weiter verarbeitet werden.

6.3. Zentraldatenbank und komplexe Events

In diesem Abschnitt wird auf die Funktionalitdt der Zentraldatenbank im Bezug auf die
Verarbeitung von Events genau eingegangen. Besonders die Erkennung von komplexen
Events aus dem Strom eingehender atomarer Events, bis hin zur Ausfithrung von Actions
wird genau betrachtet.

6.3.1. Aktivierung komplexer Events

Ist ein komplexes Event mit dem Event-Framework-Control definiert worden, kann es
jederzeit aktiviert bzw. deaktiviert werden. Wird ein komplexes Event aktiviert, wird eine
neue Instanz dieses Events angelegt.

Anmerkung: Fiir genauere Informationen tber einzelne Tabellen konsultieren Sie bitte
Appendiz 1.

Listing 11: Beispiel: neue Eventinstanz in Tabelle EventFrameworkComplexEventInstances

EventID ,CEID, EventUri, FirstStageUri, CurrentStage, Started, Finished
25 33 link:ComplexEventl :InitialStagel O 2013—-12-08 <DB—NULL>

Dariiber hinaus werden in die Tabelle 'EventFrameworkAwaitingEvent’ (Eventwarteschlange)
alle Events eingetragen, welche in der aktuellen Stage (nach der Aktivierung die InitialStage)
von Bedeutung sind. Im Beispiel wiirden AE2 als atomares Event fiir die InitialStage und
AE1 nach Aktivierung von Stagel eingetragen werden.

Listing 12: Beispiel: Events in Tabelle EventFramework AwaitingEvent

CEID, TriggerID ,SourceCE, Recurrences, Started, Until
<DB NULL> 2 25 0 2013—-12-01 <DB NULL>
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Tritt nun ein Event der gelisteten Events ein, so wird der Recurrence-Wert aller Eintrage
um eins erhoht, bei denen der Until-Wert grofler ist als der aktuelle Zeitpunkt. Darf ein
bestimmtes Event nicht eintreten, so muss der Recurrence-Wert dieses Events 0’ sein. An
Hand dieser Tabelle lédsst sich schnell bestimmen, ob und wie oft ein bestimmtes Event seit
der Initiierung einer Stage aufgetreten ist.

6.3.2. Empfangen von Events

Events werden in der Regel als SOAP-Nachrichten von einer Eventquelle an die Zentral-
datenbank signalisiert. Eventquellen kénnen neben Satellitendatenbanken andere externe
Quellen sein (jede Netzwerkentitat welche eine SOAP-Nachricht versenden kann). Dabei
kann jede Instanz atomare sowie komplexe Events versenden. Da komplexe Events in der
vorliegenden Version nur iiber eine Zentraldatenbank evaluiert werden, ist die Quelle fiir
komplexe Events in der Regel die Zentraldatenbank selber (in diesem Fall kann auf das
Senden einer SOAP-Nachricht natiirlich verzichtet werden). In dem von uns betrachteten
Beispiel aus 6.1. wird dieser Vorgang anhand eines atomaren Events nachvollzogen. Das
Empfangen von komplexen Events lauft aber in exakt gleicher Weise ab.

Die durch eine Satellitendatenbank mit dem Aufruf der Funktion SEND EVEN AS SOAP
initiierte SOAP-Nachricht (vergleiche Kapitel 6.2.3.) hat in dem betrachteten Beispiel die
folgende Form:

Listing 13: SOAP-Request-Nachricht an die Zentraldatenbank ausgelost durch das Eintreten
eines atomaren Events

<?xml version=’1.0’ 7>
<SO0AP:Envelope
xmlns:xsi=’http://www.w3.0rg/1999/XMLSchema-instance’
xmlns:xsd=’http://www.w3.0rg/1999/XMLSchema’
xmlns : SOAP=urn:schemas-xmlsoap-org:soap.vl’
xmlns :dt=’urn:schemas-microsoft-com:datatypes’>
<SOAP :Body>
<cli:INSERT_NEW_EVENT xmlns:cli=’services.wsdl’>
<dsInstance>2</dsInstance>
<internalSource>VirtuosoTripleStore</internalSource>
<name>DELETETRIGGER_1_13</name>
<occurence >2013—12—-13T23:01:22.0000024+01:00</occurence>
<rowVector>
<variant>http://testGraph</variant>
<variant>http://testGraph/UserID00023</variant>
<variant>http://testGraph/hasEmail</variant>
<variant>"noRealEmail@testGraph.net"</variant>
</rowVector>
</cli:INSERT_NEW_EVENT>
</SOAP :Body>
</SOAP:Envelope>

Der Row-Vektor fasst, wie bereits beschrieben, das auslésende Triple (bzw. Quad) dieses
atomaren Events. Die anderen Parameter fir die Funktion INSERT NEW EVENT sind:
dsInstance - die ID der Datenquelle, die Datenbank-interne Bezeichnung des Ursprungsorts
(in diesem Fall der Triple-Store), name - der Name des atomaren Events, occurence - der
genaue Zeitpunkt des Auftretens. Die Funktion lasst sich verkiirzt so darstellen:
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1: procedure INSERT NEW_EVENT (dsInstance INT, internalSource VARCHAR,
name VARCHAR, occurence DATETIME, rowVector ANY)
2: triggerID := (SELECT triggerID FROM EventFrameworkTriggers WHERE trigger-
Name = name OR AlternativeName = name);
> bestimme ID des Events an Hand des Namens

3: if triggerID IS NOT NULL AND triggerID > 0 then
4: INSERT INTO EventFrameworkEvents VALUES(dsInstance, internalSource,
triggerID, occurence, row Vector);
> Abspeichern des Events in zentraler Event-Tabelle
5: UPDATE_EVENTS(0, triggerID, id, occurence); > siehe nachstes Kapitel
6: end if

7: end procedure

Das Auftreten des empfangenen Events wird in der Tabelle "EventFrameworkEvents’ ver-
merkt. Die Tabelle ’"EventFrameworkEvents’ dient als Eventhistorie, da alle auftretenden
Events hier gespeichert werden. So ist es moglich auch nachtriglich komplexe Events zu
erkennen. Mit dem Aufruf der Methode UPDATE EVENTS wird die Evaluation von

komplexen Events eingeleitet.

6.3.3. Evaluation komplexer Events

Die Evaluation von komplexen Events wird stets gleichzeitig fiir alle aktiven Eventinstanzen
abgewickelt. Wird ein Event empfangen, das von mindestens einer Instanz in der Tabelle
"EventFramework AwaitingEvent’ hinterlegt wurde, muss kontrolliert werden, ob durch das
Eintreten dieses Events der Status der aktuelle Stage verdndert wird. Wird eine Stage
abgeschlossen, miissen etwaige Conditions gepriift werden und schlie8lich eine neue Stage
initiiert werden. Handelt es sich um die letzte Stage miissen definierte Actions ausgefiihrt
werden. Dieser Prozess wird durch die Prozedur UPDATE_EVENTS eingeleitet.

Parameter: complex - gibt an, ob es sich um ein atomares oder komplexes Event handelt,
eventID - ist die ID des eingetretenen Events, occurence - ist der Zeitpunkt des Auftretens

1. procedure UPDATE_EVENTS(complex SMALLINT eventID INT,occurence DA-
TETIME)
2: if not complex then > falls auslosendes Event nicht komplex ist
awaiting:= getAwaitingEvents(eventID, occurence);
> extrahiere alle Events aus EventFrameworkAwaitingEvent mit gleicher EventID,
die noch nicht verflossen sind und erhéhe den Recurrence-Wert um 1 (siehe
6.3.1.)

4: else if complex then

5: []

6: end if

7: for all iin awaiting do

8: updateEvent TolnstanceMapping(eventID); > siche unten
9: UPDATE_STAGE(awaiting[1], awaiting[2]); > zweiter Teil der Evaluation

10: end for
11: end procedure

Mit der Methode "updateEventTolnstanceMapping” wird in der Tabelle ’EventFramewor-
kEventTolnstanceMapping’ eine Abbildung zwischen Eventinstanzen, bzw. deren Stages
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und den eingetretenen Events, die wiahrend dieser Stage 'erwartet’ wurden, vorgenommen.
Damit kann man im Nachhinein feststellen, welches Event eine bestimmte Veranderung der
Eventinstanz verursacht hat.

Durch die Methode UPDATE STAGE wird kontrolliert, ob eine Verdnderung einer Stage
in einer Eventinstanz aufgetreten ist. Alle damit verbunden Anderungsmafinahmen werden
durch Sie veranlasst.

Parameter: instancelD - die ID der untersuchten Eventlnstanz, started - Zeitpunkt zu dem
diese Instanz initiiert wurde

1: procedure UPDATE_STAGE(instanceld INT, started DATETIME)
2: instance := (SELECT FirstStageUri, CurrentStage FROM EventFrameworkCom-
plexEventInstances WHERE EventID = instanceld);
3: duration := GET_DURATION__OF _STAGE(CAST (instance[0][0] as VARCHAR),
CAST (instance[0][1] as INTEGER));
waitTillEnd := duration[0][2];
time := duration[0][3];
> Informationen iiber zu untersuchende Eventinstanz (instance) und die aktuelle Stage
dieses Instanz (duration) werden abgerufen.

6: eval := EVALUATE_SET (instanceld, CAST (instance[0][1] AS VARCHAR), star-

ted); > Evaluiere das EventSet der aktuellen Stage und test ob es mit dem
gerade eingetretenen Event erfillt wird.
7: if eval =1 then > EventSet ist erfiillt
8: eval := CHECK CONDITIONS(instanceld, CAST(duration[0][1] as INTE-
GER)); > priife ob alle Conditions zu 1 (wahr) ausgewertet
werden
9: end if
10: if eval =1 then > EventSet und Conditions sind erfiillt
11: if not waitTillEnd OR time = 0 OR DATEDIFF (started, now()) > time then

> Falls die aktuelle Stage keine Zeitrestriktion hat, oder diese noch nicht tiberschritten
ist, oder waitTillEnd = 1 ist

12: DELETE FROM EventFrameworkAwaitingEvent WHERE SourceCE =
instanceld; > 16sche alle Events dieser Instanz aus der
Eventwarteschlange

13: nextStage:=GET_DURATION__OF_STAGE(CAST (instances[0][0] as VAR-

CHAR), CAST (instance[0][1] as INTEGER)+1); > priife ob es eine
nachste Stage gibt

14: if LENGTH (nextStage) > 0 then > falls es eine nachste Stage gibt

15: UPDATE EventFrameworkComplexEventInstances SET CurrentStage =
CAST (instance[0][1] as INTEGER) +1 WHERE EventID = instan-
celd; > Update
Instanz-Eintrage

16: INSERT AWAITING_EVENTS(instanceld, CAST (instance[0][0] as var-

char), CAST (instance[0][1] as INTEGER)+1); > fiige die Events der
neuen Stage in die Eventwarteschlange ein

17: end if
18: if LENGTH (nextStage) = 0 then > die aktuelle Stage ist die letzte
19: UPDATE EventFrameworkComplexEventInstances SET Finished = now()
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WHERE EventID = instanceld; > Update Instanz-Eintrage

20: INSERT_NEW_EVENT( 1, 7, 7, now(), ”, instanceld); > lose neues
(komplexes) Event aus und fiihre alle Actions dieses Events aus

21: TAKE_ACTIONS(instanceld); > fithre alle Actions aus

22: end if

23: end if

24: end if

25: end procedure

Die eigentliche Evaluation komplexer Events wird offensichtlich in die beiden Funktionen
EVALUATE SET und CHECK CONDITIONS ausgelagert. Da die Funktion CHECK

_ CONDITIONS vergleichbar zu TAKE__ACTIONS ist, werden beide in einem Zusammen-
hang im néchsten Abschnitt erlautert. EVALUATE_SET evaluiert das EventSet einer
Stage, indem bisher eingetretene Events unter Berticksichtigung des zugehorigen Operators
ausgewertet werden. Dazu wird auf die Werte der ’Eventwarteschlange’ (EventFramewor-
kAwaitingEvent) zuriickgegriffen und durch eine rekursive Anwendung dieser Funktion auf
interne EventSets eine Losung erzielt. Die Funktion GET DURATION _OF STAGE(Uri
InitialStageUri, INT StageNr) liefert wichtige Informationen tiber die ausgewihlte Stage
einer komplexen Eventdefinition, was durch eine SPARQL-Abfrage realisiert wird. Als
Riickgabe erhilt man das folgende Array: (Uri der Stage, Uri des EventSets dieser Stage,
waitTillEnd-Konstante dieser Stage, Zeitrestriktion in Sekunden).

6.3.4. Initiierung von Conditions und Actions

Wird das EventSet einer Stage positiv ausgewertet, d.h. alle Events dieses Sets sind vor-
schriftsméafig eingetreten oder ausgeblieben, miissen nachfolgend alle Conditions ausgewertet
werden. Handelt es sich um die letzte Stage eines komplexen Events werden zusétzlich alle
Actions ausgefiihrt. In beiden Fallen muss dabei auf die Funktionalitdt des Event-Service
zuriickgegriffen werden.

Da Conditions und Actions auf beliebigen SOAP-Endpunkten ausgefithrt werden, miissen
die entsprechenden SOAP-Nachrichten dynamisch erstellt werden (siehe Kapitel 6.4.1.).
Dieses Vorgehen ist nicht vollstindig durch Virtuoso unterstiitzt und wird daher auf den
Event-Service ausgelagert. Die in diesem Kapitel beschriebenen Methoden, bzw. Funktionen
dienen daher nur der Initiierung dieser Vorgange von der Zentraldatenbank aus.
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CHECK CONDITIONS wird mit den Parametern eventInstancelD, welche die Eventin-
stanz und damit das komplexe Event eindeutig definiert, und der aktuellen Stage-Nummer
dieser Instanz aufgerufen. Als Resultat wird ein Integer-Wert aus {0,1} erwartet, der angibt,
ob alle Conditions positiv ausgewertet wurden.

1: procedure CHECK__CONDITIONS (eventInstancelD INT,stageNr INT)

2: actions := (SELECT DISTINCT ActionNr, ActionID FROM EventFrameworkPara-
meterMappings WHERE StageNr = stageNr AND CEID = (SELECT CEID
From EventFrameworkComplexEventInstances WHERE EventID = eventln-
stancelD) ORDER BY ActionNr); > rufe alle Actions dieses komplexen Events
ab

3: aq := async_queue (20); > lege neue async_queue fiir Multithread-Aufgaben an

4: for all iin actions do

5: result := aq_request (aq, 'CHECK_INNER,__ CONDITIONS’, vector (eventIn-
stancelD, CAST (actions]i][1] as INTEGER)));
> Fiithre asynchrone Prozeduraufrufe der Konditionspriifungen aller Conditions durch.

6: end for
7: return evaluateResult(result); > werte Result-Array aus
8: end procedure

Da die Auswertung von Conditions iiber den Event-Service abgewickelt wird, treten zeitliche
Verzogerungen durch das Ubertragen von SOAP-Request- und SOAP-Answer-Nachrichten
und der Kompilierung eines SOAP-Clients (vergleiche Kapitel 6.4.1.) auf. Daher werden alle
Conditions parallel abgearbeitet und in die integrierten Multithread-Queue von Virtuoso ein-
gereiht. Conditions werden durch den Aufruf der Funktion CHECK INNER CONDITIONS
parallel (bis zu 20) durch den Event-Service verarbeitet. Das Array 'result’ fasst alle Resul-
tate der einzelnen Evaluierungen (mittels '0” bzw. ’1"). Mit evaluateResult(result) soll eine
einfach Auswertung dieses Arrays erfolgen, welche die Methode CHECK _CONDITIONS
nur dann mit 'wahr’ terminiert, falls alle Konditionsevaluierungen ebenfalls in 'wahr’ resul-
tierten.

CHECK_INNER_CONDITIONS wird mit den Parametern eventInstancelD, welche die
Eventinstanz und damit das komplexe Event eindeutig definiert, und actionID, die ID der
auszufithrenden Aktion, aufgerufen. Alle notigen Parameter zur Evaluierung einer Kondi-
tion wird durch eine SQL-Abfrage aus der Tabelle "EventFrameworkParameterMappings’
extrahiert und in einem String-Array, zusammen mit Typinformationen, an die Funktion
CheckCondition des Event-Service tibergeben. Das Senden einer passenden SOAP-Nachricht
wird wie bei Satellitendatenbanken durch die Methode SEND EVENT AS SOAP er-
zielt.

Die Funktionen TAKE ACTIONS und TAKE ACTION zur Ausfithrung mehrerer Ak-
tionen eines komplexen Events sind fast deckungsgleich zu CHECK_ _CONDITIONS und
CHECK_INNER_CONDITIONS. Ein Unterschied ist, dass kein Resultat erwartet wird,
was eine Evaluierung von Einzelresultaten durch evaluateResult(result) tberfliissig macht.
Auflerdem wird die Funktion CallForAction des Event-Service aufgerufen. Die SOAP-
Nachricht zum Versenden einer E-Mail von einem Action-Provider aus, konnte wie folgt
aussehen:
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Listing 14: SOAP-Request-Nachricht an den Event-Service zur Ausfiihrung einer Action

<?xml version=’1.0’ 7>
<SO0AP:Envelope
xmlns:xsi=’http://www.w3.0rg/2001/XMLSchema-instance’
xmlns:xsd=’http://www.w3.0rg/2001/XMLSchema’
xmlns:SOAP="http://www.w3.0rg/2003/05/soap-envelope’
xmlns : SOAP—ENC=’http://www.w3.0rg/2003/05/soap-encoding’
xmlns:dt=’urn:schemas-microsoft-com:datatypes’>
<SOAP:Header></SOAP :Header>
<SOAP :Body>
<cli:CallForAction SOAP:encodingStyle=’http://www.w3.0rg/2003/05/soap-encoding’
xmlns:cli=’http://tempuri.org/’ >
<controlID xsi:type="xsd:int" dt:dt="int">1340379783</controlID>
<actionID xsi:type="xsd:int" dt:dt="int">1</actionID>
<eventInstance xsi:type="xsd:int" dt:dt="int">5</eventInstance>
<parameters SOAP—ENC:arraySize=’4’ SOAP—ENC:nodeType=’array’ SOAP—ENC:itemType
=’xsd:string’>
<item>System.String</item>
<item>noRealEmail@testGraph.net; anOther@email.com</item>
<item>System.String</item>
<item>Aenderung Ihres Passwortes</item>
<item>System.String</item>
<item>Das Passwort ihres Benutzerkontos wurde geaendert. Bitte bestaetigen
Sie diesen Vorgang innerhalb der naechsten 7 Tage. Das Log—In mit
Ihrem alten Passwort ist in dieser Zeit weiterhin moeglich. Ist diese
Passwortaenderung nicht durch Sie veranlasst worden, koennen Sie hier
[...] einen Missbrauchsversuch Ihres Benutzerkontos melden.</item>
</parameters>
</cli:CallForAction>
</SOAP :Body>
</SOAP:Envelope>

Zum Aufruf dieser Action sind drei Parameter notig. Parameter 1 fasst alle bekannten
E-Mail-Adressen, inklusive der bereits geloschten Adresse 'noRealEmail@testGraph.net’.
Es folgt der Betreff und die Nachricht, der zu versendenden E-Mail. Auflerdem wird der
Datentyp jedes Parameters angefiihrt, da alle Parameter als String abgespeichert werden.

Kann eine Action oder Condition nicht ausgefiihrt werden (z. B. der Provider ist nicht
erreichbar, oder Parameter sind falsch), wird dieser Umstand durch das Framework nicht
besonders behandelt. Der Provider von Actions oder Conditions allein ist verantwortlich
fiir die Ausfithrung dieser. In spéateren Versionen dieses Frameworks soll die Moglichkeit
bestehen, ein Standardergebnis fiir Evaluierungen einer Condition anzugeben, um fiir solche
Falle vorzusorgen.

6.4. Event-Service

Der Event-Service nimmt zusammen mit der Zentraldatenbank alle Aufgaben zur Verarbei-
tung von Events auf sich. Dartiber hinaus werden von diesem Service weitere Aufgabenbe-
reiche (wie unter 5.2.2.1. beschrieben) tibernommen:

1. Veroffentlichung aller Methoden und Funktionen die Clientanwendungen fiir die
Nutzung des Event-Frameworks benotigen und zentrale Schnittstelle fir die Kommu-
nikation mit jedem Client-Service

2. Datenbankkommunikation zum Aufruf von Prozeduren und der Abfrage von Daten

3. Erweiterung der Funktionalitat der Zentraldatenbank
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Um dem unter 6.1. eingefiihrten Beispiel besser folgen zu kénnen, wird in diesem Kapi-
tel zuerst auf den dritten Punkt eingegangen. AnschlieSfend wird auf die verschiedenen
Schnittstellen, welche vom Event-Service implementiert werde, nédher eingegangen.

Daten zwischen Event- und Client-Service sowie den Instanzen des Application-Layers
werden zu einem Grof3teil mit speziellen Datenobjekten ausgetauscht, die den Data-Contract
fiir die in diesem Kapitel genannten Service-Contracts stellen. Deren Struktur orientiert sich
dabei eng an der Complex Event Ontology und kann in Appendix C eingesehen werden.

6.4.1. Ausfiihrung von Actions und Conditions

Die Erweiterung der Funktionalitat der Zentraldatenbank wird iiber einen eigene Service-
schnittstelle des Event-Service realisiert. Diese dient allein der passiven Kommunikation
mit der Zentraldatenbank, d.h. nur die Zentraldatenbank darf Gebrauch von diesem SOAP-
Endpunkt machen. Diese Schnittstelle implementiert den folgenden Service-Contract:

Listing 15: Schnittstellenbeschreibung IVirtuosoExtentionService fiir den Zugriff der Zent-
raldatenbank

[ServiceContract]
public interface IVirtuosoExtentionService
[OperationContract]
void CallForAction(int controlID, int actionID, int eventInstance, string]|]
parameters);

[OperationContract]
object CheckCondition(int controlID, int actionID, int eventInstance, string]|

parameters);

[OperationContract |
void SendSmtpMail(string smtpHost, int port, string username, string password,
string from, string to, string subject, string body);

Fiir die Ausfiihrung einer Action ist die Methode 'CallForAction’ vorgesehen. Zur Evaluati-
on einer Condition dient 'CheckCondition’, welche im Gegensatz zu 'CallForAction’ den
Riickgabewert der extern ausgefithrten Condition an die Zentraldatenbank weitergibt. Die
Parameter sind in beiden Féllen: controllD - ein Integer-Wert der die Authentizitit des
Kommunikationspartners sicherstellen soll, actionID - die ID der auszufithrenden Action,
bzw. Condition, eventlnstance - die ID der Eventinstanz die diese Action (Condition)
ausgelost hat, parameters - ein Stringarray mit den bendtigten Parametern und Datentyp-
informationen. Beide Operation sind vom Aufbau her gleich und kénnen daher im Bezug
auf den Prozessablauf zusammengefasst werden.
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6.4.1.1. Paramertmapping

An dieser Stelle muss zuvor auf einen Punkt eingegangen werden. Um Action- und Condition-
Aufrufe so dynamisch wie moglich zu gestalten muss es neben der statischen Zuteilung
von Parametern zur Definitionszeit eines komplexen Events, die Moglichkeit bestehen,
Parameter zum Zeitpunkt der Ausfithrung zu beziehen. Dazu sollen zwei Moglichkeiten
geschaffen werden.

1. eine Query an einen bestimmten Endpunkt (z. B. SOAP-, oder Sparql) zu senden
(wie unter erweiterten ECA-Regeln vorgesehen, vgl. Kapitel 5.1.)

2. einen bestimmten Wert des Row-Vektors eines zuvor eingetretenen Events zu extra-
hieren (vgl. Kapitel 6.2.3.) um so auf Ergebnisse von Events zuzugreifen, aus denen
das komplexe Event aufgebaut ist

Queries lassen sich ganz dhnlich zu Actions und Condition direkt tiber das Event-Framework-
Control anlegen und sollen eine Abfrage auf einen bestimmten Endpunkt ausfiithren, mit
dessen Ergebnis als Parameter fortgefahren wird. Hierzu ist die ID und alle Parameter dieser
Query notwendig (vergleichbar zu Actions und Conditions). Allerdings kénnte auch in diesem
Fall nur statische Parameter fiir Queries im Voraus verwendet werden. Diesem Problem
wird mit dem sogenannten Event-Value-Mapping begegnet. Ziel ist es einen Wert des
Row-Vektors eines zuvor eingetretenen Events zu extrahieren und als Parameter einzusetzen.
Dazu wurde eine eigene Syntax entwickelt. Da Row-Vektoren zur Zeit nur fiir atomare
Events unterstiitzt werden, muss vom Ursprung des komplexen Events immer zu einem
atomaren Event und dem enthaltenen Row-Vektor-Wert navigiert werden.

Listing 16: Beispiel: Event-Value-Mapping

##CE1/STAGE2 /ES77/MS6/5/AE32/ VALUE (2)##

Syntax:

AE — Atomic Event

CE — Complex Event

STAGE — die zu untersuchende Stage eines komplexen Events

ES — EventSet

MS — MultiSet (die darauffolgende Zahl (MS6/5) bestimmt die zu betrachtende Recurrence

VALUE (1) — extrahiert den Wert an Position 1 des Row—Vektors dieses Events
## — grenzt die Event—Value—Map deutlich von anderem Fliesstext ab

Da sich ein solches Mapping immer auf die aktuelle Eventinstanz bezieht lasst sich das
betrachtete Beispiel wie folgt formulieren: Gesucht wird der Wert auf Stage2 im EventSet77.
Dieses EventSet entélt ein MultiSet (MS6) welches das atomare Event AE32 mehrmals
erwartet. Die fiinfte Wiederholung dieses atomaren Events enthalt den gesuchten Wert an
Row-Vektor-Position 2.

Genau wie statische Parameter werden Event-Value-Mappings in die Tabelle "EventFrame-
workParameterMappings’ aufgenommen und mit Hilfe der Abbildungen aus Eventinstanzen
und aufgetretenen Events in Tabelle "EventFrameworkEventTolnstanceMapping’ (vgl. Ka-
pitel 6.3.3.) zur Ausfithrungszeit von Actions und Konditions ausgewertet.

Voraussetzung ist dass das gesuchte Event Teil des gleichen komplexen Events ist und bereits
eingetreten ist. Diese Event-Value-Mappings lassen sich direkt in Abfragetext (unabhéngig
von der Abfragesprache) einer Query aufnehmen, um Queries mit dynamischen Parametern
zu nutzen.
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6.4.1.2. Beispiel: Aufruf von CallForAction

Am Beispiel von ’CallForAction’ soll das Ausfithren einer Action, welche auf einem externen
SOAP-Endpunkt veroffentlicht wurde demonstriert werden.

Listing 17: CallForAction aus VirtuosoExtentionService

public void CallForAction(int controlID, int actionID, int eventInstance, string][]
parameters)

DataTable t = eventService.GetActionById(actionID);
if ((int)(eventService.GetControlId(l)) = controllID && t.Rows.Count > 0)

EventAction action = new EventAction(t, 0);
string[] forwardParams = new string|[parameters.Length / 2];

for (int i = 0; i < parameters.Length; i++)
{if (i % 2 = 0)

{if (parameters[i] = "query")

DataTable q = eventService.GetActionById(int.Parse(parameters|[i + 1].
ToString()));

EventAction query = new EventAction(q, 0);

if (query.SparqlQuery.Contains("##"))

MatchCollection matches = valMapCheck.Matches(query.SparqlQuery);

foreach (Match mat in matches.O0fType<Match>().0OrderByDescending(x
=> x.Index))

{

query.SparqlQuery = query.SparqlQuery.Remove(mat.Index, mat.
Length);
query.SparqlQuery = query.SparqlQuery.Insert(mat.Index,
evaluateValueMap(eventInstance, mat.Value));
}
¥
forwardParams [i / 2] = query.InvokeSparqlQuery().ToString();
}else if (parameters[i] = "valueMap")

{

MatchCollection matches = valMapCheck.Matches(parameters|[i + 1].
ToString());

string res = parameters[i + 1];

foreach (Match mat in matches.0fType<Match>().0OrderByDescending(x => x
.Index))

{

res = res.Remove(mat.Index, mat.Length);
res = res.Insert(mat.Index, evaluateValueMap(eventInstance, mat.
Value));

}

forwardParams [i / 2] = res;
} else //static value
forwardParams [i / 2] = parameters|[i + 1];
}
}

action.InvokeRemoteMethode (forwardParams);

In dieser Methode miissen zuerst das Parameterarray ausgewertet werden. Es gilt neben stati-
schen Werten, etwaige Queries auszufiithren, bzw. Event-Value-Mappings in tatsiachliche Para-
meter umzuwandeln. Queries werden direkt durch den Aufruf von query. InvokeSparglQuery()
ausgefiihrt (Anmerkung: nicht nur fiir Sparql-Abfragen). Miissen Event-Value-Mappings
ausgewertet werden, wird die Funktion private string evaluateValueMap (int eventInstance,
string eventValueMap) ausgefithrt, welche den gesuchten Parameterwert als String extrahiert.
Durch action. InvokeRemoteMethode(forwardParams) wird die die Kompilierung eines SOAP-
Clients zur Ausfiithrung der gewiinschten Methode auf einem externen SOAP-Endpunkt
unter Verwendung der extrahierten Parameter eingeleitet. Dazu muss das Wsdl-Dokument
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[40] des SOAP-Endpunktes analysiert werden, um daraus automatisch einen SOAP-Client
zu erstellen, der alle auf diesem SOAP-Endpunkt veroffentlichten Methoden als Schnittstelle
implementiert. Dazu wird auf WCF Dynamic Proxy zuriickgegriffen [41] - eine bekannte Bei-
spielbibliothek von Microsoft, fiir eben diese Aufgabe. Methoden dieser dynamisch erstellten
Klasse lassen sich dann mittels public Object Invoke(Object obj, Object/] parameters) unter
C# aufrufen [42]. Bei der Ausfithrung einer Condition auf einem Externen SOAP-Endpunkt
wird ein Integer als Riickgabewert erwartet {0,1}, welcher zuriick an die Zentraldatenbank
gereicht wird. In dem betrachteten Beispiel wiirde eine Methode aufgerufen werden, welche
drei Parameter als Strings erwartet und eine E-Mail an all im ersten Parameter gelisteten
Empfanger sendet, welche neben dem Betreff (zweiter Parameter) um die Nachricht (dritter
Parameter) ergénzt wird. Damit ist das unter 6.1. angestofiene Beispielevent abgeschlossen.
Dariiber hinaus gibt es aber weitere Moglichkeiten vom Event-Framework Gebrauch zu
machen.

6.4.2. Verbindungen mit Datenbanken

Der Zugriff auf Daten und Funktionalitat der Zentraldatenbank vom Event-Service er-
folgt durch eine ODBC-Verbindung, ausschliefSlich mit Hilfe von SQL-Kommandos. Einige
Aufgaben verlangen einen direkten Zugriff auf Satellitendatenbanken. Dies wird iiber die
SOAP-Endpunkte der jeweiligen Datenbank abgewickelt, welche die verlangte Funktionalitat
iiber SQL-Prozeduren auf diesen bereitgestellt haben.

6.4.2.1. ODBC-Verbindung zur Zentraldatenbank

Die ODBC Verbindung mit der Zentraldatenbank wird beim Start des Service aufgebaut
und erst beim Beenden des Service wieder verworfen (es wird davon ausgegangen, dass
Zentraldatenbank und Event-Service auf einem Server operieren).

Listing 18: Beispiel: Ausfithrung eines SQL-Kommandos in C#

public int GetControlId(int dsInstance)

{
IDbCommand dbcmd = StaticHelper.dbcon.CreateCommand();
dbcmd . CommandText = "SELECT ControlID FROM EventFrameworkDataSources WHERE DSInstance
=" 4+ dsInstance.ToString();
int zw = (int)dbcmd.ExecuteScalar();
dbcmd . Dispose () ;
dbcmd = null;
return zw;
}

Die Instanz dbcon der Klasse OdbcConnection wird statisch bereitgestellt. Werden nicht-
skalare Werte als Antwort erwartet, werden diese in einen DataTable tibernommen und an
den Client-Service weitergegeben.
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6.4.2.2. Verbindungen mit Satellitendatenbanken

Muss direkt vom Event-Service auf eine Satellitendatenbank zugegriffen werden, z. B. um
diese zu registrieren, oder wie im Beispiel unten, deren Tabellennamen abzurufen, wird
ein neuer SOAP-Client fiir einen solchen Endpunkt erstellt (EventFrameworkProcedures-
DocLiteralPort TypeClient). Dazu wird die Endpunktadresse dieser Satellitendatenbank von
der Zentraldatenbank abgefragt. Anschlieend wird die gewtinschte Methode mit Hilfe des
erstellten Clients ausgefithrt und das Ergebnis an den Clientservice weitergegeben.

Listing 19: Beispiel: Aufruf einer iiber den SOAP-Endpunkt einer Satellitendatenbank
bereitgestellten Funktion (GET _SCHEMA_TABLES) in C#

public string|[] GetSchemaTables(int dsInstance = 1)

{

EndpointAddress addr = new EndpointAddress(GetRemoteProcedureEndpoint(dsInstance));

EventFrameworkProceduresDocLiteralPortTypeClient virtuosoSoapClient = new
EventFrameworkProceduresDocLiteralPortTypeClient (bind, addr);

string|[] zw = null;
zw = virtuosoSoapClient.GET_SCHEMA_TABLES ((int)(GetControlId(dsInstance)));

virtuosoSoapClient.Close();

virtuosoSoapClient = null;

return zw;

6.4.3. Schnittstelle fur den Client-Service

Die Hauptaufgabe des Event-Service ist die Funktionalitit des Event-Frameworks iiber
den Client-Service fiir Anwendungen zu veréffentlichen. Dazu wird das folgende Interface
implementiert (das komplette Interface ist unter Appendix D hinterlegt):

Listing 20: Auszug: [VirtuosoEventService - Schnittstelle fiir den Client-Service

[ServiceContract]

public interface IVirtuosoEventService
[OperationContract |
DataTable GetEvents(int minutes);

[OperationContract]
DataTable GetDatabases(string type);

[OperationContract]
DataTable GetAllTriggers(string likeName);

[OperationContract |
string DeleteActionsOrConditions(User admin, int actionID);

[

Aus Zeitgriinden ist es dem Autor nicht moglich auf jede der fast 50 Funktion einzugehen.
Zusammenfassend lasst sich aber sagen, dass die unter 5.2.2.1. angefiihrten Aufgabengebiete
abgedeckt werden und dadurch besonders die Anforderungen des Event-Framework-Control
erfiillt werden. Eine Erweiterung dieser Funktionalitat auch fiir andere Anwendungen und
deren Anforderungen lasst sich iiber diese oder neue Schnittstellen jederzeit erganzen.
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6.5. Client-Service

Der Client-Service ist das Tor zum Event-Framework fiir jede Anwendung auf Client-
Computern und stellt den ersten Client-seitigen Teil des Frameworks dar. Dieser Service ist
die Grundlage fiir den Zugriff auf das Event-Framework, was eine einheitliche und sichere
Schnittstelle zwischen Client- und Event-Service garantieren soll. Dieser Service soll in
zukiinftigen Versionen in der Lage sein, Programme aktiv mit Daten des Event-Framewoks
zu versorgen und nicht nur Anfragen an das Framework an den Event-Service weiterleiten.
Der Client-Service implementiert das folgende Interface (das komplette Interface ist unter
Appendix D hinterlegt):

Listing 21: Auszug: [EventClient - Schnittstelle mit dem Event-Service

[ServiceContract (Namespace = "http://EventFrameworkClient/Operations")]
public interface IEventClient

{

[OperationContract]
DataTable GetEvents(int minutes);

[OperationContract]
User LogIn(User currentUser);

[OperationContract]
bool CreateNewAccount (User newUser);

[OperationContract |
bool ResetUserpassword(string userName, string newPass);

[OperationContract]
bool UpdateUserAccount (User user);

[.]

Diese Schnittstelle ist nahezu deckungsgleich mit der IVirtuosoEventService-Schnittstelle
des Event-Service. Allerdings werden durch den Client Service zusétzliche Informationen
iiber den aktuellen Nutzer und Session an den Event-Service iibergeben. Zur Nutzung
des Frameworks ist daher eine Anmeldung des Benutzers iiber den Client-Service von
Noéten. Diese Anmeldung wird iiber das Event-Framework-Control manuell vorgenommen
und soll fir einmal registrierte, bzw. bekannte Anwendungen automatisch erfolgen. Mit
der erfolgreichen Anmeldung hat ein Benutzer (und dessen Anwendungen), entsprechende
Rechte (siehe 6.6.1.1.) vorausgesetzt, Zugriff auf die komplette Funktionalitat des Event-
Frameworks.

Anders als die bisherigen Kommunikationsmethoden wird der Austausch von Daten zwischen
Client-Anwendungen und Client-Service durch eine Inter Process Communication (IPC)
hergestellt. Dazu wird auf Pipe-Binding des .NET-Frameworks zuriickgegriffen [37]. Die
relativ kostspielig Ubertagung von XML-basierten Daten mittels SOAP ist im Umfeld eines
Computer-Systems tiberfliissig.
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6.6. Event-Framework-Control

Fir die Anwendungsebene wurde eine Anwendung zur Administration des Event-Framework
implementiert, welches bereits vorher unter dem Namen Event-Framework-Control Erwéh-
nung fand. Diese Anwendung wurde als ein Windows-Forms Projekt in C# implementiert.
Da die vorliegende Version nur einen Zwischenstand der Entwicklung darstellt und mittels
Mono noch keine Losung geschaffen wurde das Event-Framework-Control auf anderen Be-
triebssystemen als Windows einzusetzen, wird in diesem Kapitel weniger auf die eigentliche
Implementierung, als auf die bereits abgedeckten Anforderungen (siehe Kapitel 5.2.3.1.)
sowie den Grundlegenden Aufbau der Anwendung eingegangen.

6.6.1. Benutzer- und Rechteverwaltung

[ Event-Framework-Control

User Accounts

Created LastLegin
2013-12-08 19:01:00 | 2014-01-15 16:11:49
e | 2014-01-15 17:50:12

refresh

rights
2dd new account HasRight | DSInstance | DSName DSType Descript
38 pi event source 1| external event source | my pi

raspeventclient | external event source | my raspberry pi
Virtuoso TestXp | Virtu testxp client

delete account CentralDB L central event-database

Abbildung 4: Useraccounts und Rechte

Ein einfaches Rechtesystem soll eine genaue Zuteilung von bestimmten Funktionalititen
auf Benutzer erméglichen. Zur Zeit wurden Beispielhaft drei Rechte aufgenommen:

UserAccount Rechte - diese Benutzer diirfen neuen Benutzer registrieren und eigene
Rechte weitergeben

ECA Rechte - diese User diirfen komplexe Events erstellen/dndern und alle dafiir nétigen
Aufgaben ausfithren

Datenquellen Rechte - ein User hat das Recht atomare Events auf den von ihm regi-
strierten Datenquellen zu definieren, dieses Recht kann an andere Nutzer weitergegeben
werden

Diese Rechte lassen sich leicht erweitern, bzw. feinkérniger gestalten.
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6.6.2. Verwaltung von Satellitendatenbanken, Event- und Datenquellen

imix
Login | User Accounts Event-& Datasources | ECARules |
knowen event-sources refresh register new satellite-database | register external event source |
- choose the type of database:
DSinstance | Active | DSName DSType ControllD | Deseript
2 pi event source 1| extemal event source | 1781043222 | my pi I 7|
raspeventclient | extemal event source | 1983096042 | my raspberry pi enter a name for this database

Virtuoso TestXp |Virueso 1550331413 [ERSTRI hitp:lleventramework 889 |
CentralDB Virtuoso 1692216257 |ceniral event-database | tip/MIN-N26J01512TH.

insert the endpoint address of the new database
[

enter a short description of this database

enter the SPARQL-entpoint-address: (optional)

del | databa | submit new database

Abbildung 5: Verwaltung von Satellitendatenbanken und anderen Datenquellen

Neben Satellitendatenbanken kénnen andere, externe Event- und Datenquellen registriert
werden. Jede Datenquelle kann voriibergehend deaktiviert werden, so dass keine atomaren
Events von dieser Quelle berticksichtigt werden, bzw. diese erst gar nicht ausgelost werden.

6.6.3. Definition von Events auf Satellitendatenbanken und externen
Datenquellen

i
Login | User Accounts | Event- & Datasources ECA-Rules |
Alomic Everts | Actors | Condtons | ComplexBvems | Ruing hstances |
registered atomic events ] T S
—imlx—
e — reateRdfEven .
1 “ INSER1  Create a new graph based events for Virtuoso
e=3 Atthis stage oniy | T are supported by —
1 13 DELETI [INSERT = Please use extemal events for other tiple-store providers.
1 2 INSERT 2 construct a simple SELECT FROM WHERE query which retums exactly those triples. the new evert should be tigaered on in the future. LEY
7 P SR ) select a graph (FROM). b) select addtional prefixes. ) ad s WHERE statement itick to the SPARGLdilect of your iplestore-provider 1
7 0 EXTER - i ]
SELECT ?graph 2subj 2pred 7obj  {note: the Zaraph will match the Fromsiatements, no araph-query needed) ||
7 f] EXTER
1 7 ey EROM | sclect gphs and prefes [an]
] 5 DELET! [WHERE {?subj 7pred 7obi } [l
1 5 DELETI )T
1 4 INSERT |
2 3 INSERT xeade |
2 2 DELETI )T
2 1 INSERT )T
{ihe triple: 7subi 7pred obj. is obligatory!)
| subj pred obj =
» Y it/ /EvertFramework/Stages. Event Set ttp://www w3.og/ htp
hitp Fitp 1 hitp: itp
tp: fitp: 1 it fitp: for
A »
hitp: hitp: 1 hitp: 1
atomic event details it it 1| bttp:/wwew w3 org/ fitp:
hitp: hip: 1 |hitp O hitp. LinkedData/4
hitp: htp: 1 |http 1 ~| [+
] [ , =l
3. enter a short deseription: 4. confirm the new atomic evert -> create event and insert new trigger in table J
delete this tigger L

Abbildung 6: Definition eines atomaren Events fiir einen Triple-Store
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Atomare Events lassen sich direkt auf Satellitendatenbanken als Trigger von Tabellen oder
fiir RDF-Daten fiir den integrierten Triple-Store von Virtuoso definieren. Auflerdem koénnen
externe Events als atomare Events registrieren.

6.6.4. Erstellung/Registrierung von Actions, Conditions und Queries

—iBix]

¥ Event-Framework-Control

Login | User Accounts | Event- & Datasources ECA-Rules |

Atomic Events Actions | Condiions | Complex Everts. | Running Instances |

o |

PammDescr

actlions
ActionlD.

wedl

EVENT_FRAMEWORK_INSERT_TTL_DATA

insert rdf data in Turtle-Syrtax (optional: load tfile)

control|D, optional: the rdf-data as ttl syntax, optior|

hitp:

wsd|

EVENT_FRAMEWORK_INTERNAL_SPARGL

execute any query as action

conirolD. the query (start with SPARGL for spargl

hitp://WIN-N26J01512TH: 1235/Evert ServiceProxy

StartCale

start calcuiator

inint, aString

2
3
7
8

hitp://WIN-N26.01512TH: 8000/ Vituoso Bdention Service

send e mails)as action

smipHost, port, usemame, password. from, to, subi

CreateAction

create an action on a remote endpoint

rttn://WIN-N26J0 1512 TH:8890 Event Framework Procedures /services wsd|
select endpoirt address:

select methode name: fihe dropdown might take a second)

description

securily settings (optional)

usemame:

password.

XB0Cenficate filepath

[ creale new action

Abbildung 7: Definition einer Action fiir einen SOAP-Endpunkt

Actions, Conditions und Queries lassen sich iiber die hier gezeigte Maske auf SOAP-
Endpunkten definieren. Dafiir werden mindestens die folgenden Parameter benotigt:

1. Adresse des Wsdl-Dokuments dieses Endpunktes
2. Adresse des zu verwendenden Endpunktes
3. Name der auszufithrenden Methode
4. zu verwendende Parameter fiir diese Methode (statisch, als Query oder als Event-
Value-Mapping)

Zusatzlich soll in zukiinftigen Versionen auch die Verwendung von Endpunkten moglich
sein, die einer Authentifizierung bedtrfen.
Die so erstellten Actions kdnnen hier jederzeit getestet oder gedandert werden.
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6.6.5. Definition von komplexen Events

Logln | User Accounts | Event- & Datasources. ECARules

Abbildung 8: Definition eines komplexen Events

Die Definition von komplexen Events erfolgt iiber die abgebildete Maske. Neben Namen
und Beschreibung des Events ist die Definition der einzelnen Stages von Bedeutung. Dazu
wird dieser Vorgang aufgeteilt in:

1. Definition des EventSets
2. Zuteilung von etwaigen Conditions
3. Zuteilung von Actions falls die letzte Stage betrachtet wird

Bereits definierte Events konnen geladen und geéndert werden. Aulerdem lésst sich hier mit
dem Button ’activate event now’ eine Instanz dieses Events anlegen. Eine Instanziierung
von Events zu bestimmten Zeitpunkten, bzw. in periodischen Abstidnden wird ebenfalls
unterstutzt.
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6.6.6. Definition von EventSets aus Events, Actions, Conditions und Queries

B Event-Framework-Control 1ol x|
Logln | User Accounts | Event- & Datasources ECA-Rules
Atomic Everts | Actions | Conditions Complex Everts | Running Instances |
DShnstance | TriagerlD ‘TriggerType. ‘TrggerName: Description Statement
" INSERT INSERTTRIGGER_1_A_TEST_TABLE_1¢ DECVAL BETWEEN 1AND 2
1 13 DELETE DELETETRIGGER_1_A_TEST_TABLE_13 | WHERE INTVAL = 88 AND INTVAL < 100 INTVAL = 88 AND INTVAL < 100
1 12 INSERT INSERTTRIGGER_1_A_TEST_TABLE_12 | WHERE INTVAL < (SELECT MAX(Event|D) FROM DE.DBA SELECT CASE WHEN ( ? <(SEl
7 1 EXTERN EXTERNTRIGGER_7__11 retums the orline+ime of raspberry and the memory-usage at that momert
7 [ EXTERN EXTERNTRIGGER_7_10 my frst raspbeny pi event
7 ) EXTERN EXTERNTRIGGER_7_8 my first raspbeny-pi event
1 7 INSERT INSERTTRIGGER_1_A_TEST_TABLE_7 |WHERE INTVAL < 12 AND DECVAL BETWEEN 22 AND 25 SELECT CASEWHEN ( ? <12
1 6 DELETE DELETETRIGGER_1_A_TEST_TABLE_6 |DELETE WHERE DESCR LIKE “suck%' 'SELECT CASE WHEN ( ? LIKE
1 5 DELETE DELETETRIGGER_1_A_TEST_TABLE_5 | DELETE WHERE INTVAL = 13 SELECT CASE WHEN ( ? = 13)|
1 4 INSERT INSERTTRIGGER_1_A_TEST_TABLE_4 |WHERE INTVAL BETWEEN 12 AND 15 'SELECT CASE WHEN { ? BETW
2 3 INSERT INSERTTRIGGER_2_A_TEST_TABLE_2 |INSERT WHERE DECVAL BETWEEN 3AND 7 SELECT CASE WHEN ( ? BETY|
2 2 DELETE DELETETRIGGER_2_A_TEST_TABLE_2 |DELETE WHERE INTVAL < 15 'SELECTCASEWHEN ( ? <15)
2 1 INSERT INSERTTRIGGER_2_A_TEST_TABLE_| |WHERE INTVAL = 12 SELECT CASE WHEN ( ? = 12)|
< >
Atomic Events | Complex Events |
drag events or sets into the table below: * this D is prelminary and wil diferent after reloading
Name Description 5
OR DELETETRIGGER_1_A_TEST_TABLE_5 | DELETE WHERE INTVAL = 13 femove item
EXTERNTRIGGER_7_10 my first raspbeny-pi event insert new Event Set
AND insert a Multi-Set
XOR &dit Event Sets by double-clicking them
use the buttom below to navigate to the Parent-Set
back to parent-set |
NOT,
cancel finish |

Abbildung 9: Definition eines EventSets

Zur Definition eines EventSets konnen atomare und komplexe Events von den oberen
Tabellen, einfach in das EventSet gezogen werden. Aulerdem koénnen neue EventSets bzw.
MultiSets eingefiigt werden.

6.7. Systemanforderungen

Entwickelt wurde dieses Framework mit Hilfe eines Windows-Server 2008. Fiir den Betrieb
der Zentraldatenbank und dem Event-Service sollte eine &hnliche Serverumgebung dienen.
Der Test fur Linux Distributionen wurden auf einer Ubuntu 12 (Desktop) Instanz erfolgreich
vorgenommen, andere Linux Distributionen als zentraler Server sind aber denkbar. Mono in
Version 2.10 oder hoher ist Voraussetzung fiir das Ausfithren des Event- und Client-Service
unter Linux. Unter Windows kénnen beide Serviceinstanzen direkt ausgefithrt werden.
Als Zentraldatenbank muss Virtuoso in Version 6.1.6, 6.1.7 oder 7.0.0 zum Einsatz kommen.
Das Ausfithren der Event-Framework-Control Applikation ist zur Zeit nur unter Windows
mit .NET Framework 4.0 (oder hoher) moglich, soll aber in spateren Versionen auch
fiir den Betrieb unter Linux konfiguriert werden. Satellitendatenbank sind als Instanzen
von Virtuoso 6.1.6 oder 6.1.7 angedacht. Weitere Datenbanksysteme sind hier theoretisch
moglich. Dafiir miissen alle verwendeten Prozeduren fiir das entsprechende DBS angepasst
werden. Anmerkung: Virtuoso 7.0.0 enthélt einen Fehler, daher ist von der Verwendung
dieser Version als Satellitendatenbank abzuraten.

Externe Datenquellen, bzw. Provider von Actions, Conditions oder Queries welche iiber
einen SOAP-Endpunkt verfiigen, miissen diesen mit einem Wsdl-Dokument ausstatten.
Andere Endpunkte zur Ausfiihrung von Queries (z. B. SPARQL) miissen tiber HTTP
zugénglich sein.
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7. Evaluation und Diskussion

In diesem Kapitel wird eine kritische Analyse des bisher Erreichten vorgenommen. Da das
Event-Framework zum Zeitpunkt dieser Ausarbeitung noch keinen finalen Zustand erreicht
hat existieren noch einige Baustellen und Unzulanglichkeiten, welche Nach der Beendigung
dieser Arbeit anzugehen sind. Im Verlauf von Recherche und Implementierung sind auflerdem
neue Anforderungen, fehlende Funktionalitdten und Verbesserungsmoglichkeiten aufgezeigt
worden. Diese sollen hier diskutiert werden, um Ziele fiir zukiinftige Weiterentwicklungen
auszuloten.

Zuerst wird auf die unter Kapitel 3. aufgestellten Benutzeranforderungen eingegangen und
deren Umsetzung beurteilt. In diesem Zusammenhang werden auch alle Anwendungsfalle
erneut aufgegriffen und auf Losungswege mit dem Event-Famework aufgezeigt. Anschlieend
soll ein Ausblick auf zukinftige Herausforderungen dieses Kapitel abschlieflen.

7.1. Umsetzung von Benutzeranforderungen

Die im Kapitel 3. herausgearbeiteten Benutzeranforderungen sollen auf deren Umsetzung
durch das Event-Framework beurteilt werden.

7.1.1. BA1: Verteiltheit

Ziel dieser Anforderung war eine moglichst grofle Basis an zu verwendenden Event- und
Datenquellen, sowie aus vielen moglichen Providern fiir Actions, Conditions und Queries
wahlen zu kénnen. Da das Framework keine Einschrankungen beziiglich bestimmter Entita-
ten macht, sondern alle Quellen von Eventressourcen akzeptiert, wenn diese eine passende
SOAP-Nachricht an den SOAP-Endpunkt der Zentraldatenbank senden, wird dieser Punkt
erfillt. Dariiber hinaus kann sogar der Triple-Store einer Virtuoso-Datenbank als aktive
Eventquelle genutzt werden. Bei dem beschriebenen Mangel an reaktiven Triple-Stores,
ist dies besonders hervorzuheben. Als Provider fiir Actions oder Condition kann jeder
SOAP-Endpunkt eingesetzt werden. Auflerdem konnen Queries und Conditions auf ver-
schieden Query-Endpunkten, wie z. B. SPARQL-Endpunkten, ausgefiihrt werden. Diese
Moglichkeiten erlauben einen Einsatz des Event-Frameworks auf verteilten Datenquellen.

7.1.2. BA2: Systemunabhangigkeit

Eine Systemunabhéngigkeit wird durch verschiedene Aspekte hergestellt. Durch die Ver-
wendung von SOAP als Netzwerkprotokoll zur Nachrichteniibertragung zwischen einzelnen
Teilen des Frameworks ist eine systemunabhingige Ubertragung von Daten garantiert.
Unabhéangigkeit von bestimmten Datenbanksystemen ist nur im Ansatz umgesetzt. Satelli-
tendatenbanken wurden zwar als Virtuoso-Instanzen vorgesehen, konnen aber durch eine
gesonderte Implementierung der verwendeten Prozeduren auf anderen Datenbanksystemen
auf diese erweitert werden. Ansétze dazu wurden bereits unter TSQL-Datenbanken realisiert.
Durch die Verwendung von Mono [39] als ein Surrogat fiir NET-Framework-Bibliotheken,
ist es gelungen, den kompletten Service-Layer auf Windows und Linux-Distributionen zum
Einsatz zu bringen. Aus Zeitgriinden wurde noch keine funktionierende Implementierung
des Event-Framework-Control unter Linux-Distributionen erarbeitet.
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Wichtige Schritte in Richtung Systemunabhéangigkeit sind vollzogen worden. Weitere An-
strengungen sind notig, aber unter den gegebenen Voraussetzungen in greifbarer Néhe.

7.1.3. BA3: Eigenstandigkeit

Alle Voraussetzungen fiir eine selbststiandige Auswertung von komplexen Events werden
durch Zentraldatenbank und Event-Service bereitgestellt. Externe Module zur Lésung von
Aufgaben werden nicht eingesetzt.

7.1.4. BAA4: Zuverlassigkeit bei groBen Zugriffszahlen

Diese Anforderung bedarf einer genauen Evaluation, unter klar definierten Testbedingungen,
die zum jetzigen Zeitpunkt im Hinblick auf den Stand der Implementierung noch nicht vollzo-
gen wurde. Fehler die auf das gleichzeitige Ausfithren mehrerer paralleler Eventevaluationen
zuriickzufiithren sind, wurden bisher noch nicht beobachtet.

7.1.5. BADb: Verlasslichkeit bei der Erkennung von Events

Dieser Punkt war stets erster Ansatzpunkt bei der Kontrolle von Funktionalitdt und
Zuverlassigkeit des Event-Frameworks. Nach langwierigen Tests, kann von einem hohen Grad
an Zuverlédssigkeit bei der Verarbeitung von komplexen Events, bis hin zur Ausfithrung von
Actions, ausgegangen werden. Aber auch hier gilt, dass weitere Tests unter klar definierten
Bedingungen notig sind, um ein eindeutiges Bild zu erhalten.

7.1.6. BAG: Echtzeit

Echtzeit dient auch in diesem Zusammenhang eher als Schlagwort und nicht als klar defi-
nierter Begriff. Die schnelle Ausfithrung aller verbunden Aufgaben bei der Verarbeitung
von komplexen Events wurde bei der Implementierung das Event-Frameworks stets bertick-
sichtigt. Zeitliche Verzogerungen kénnen bei der Ausfithrung von Conditions und Actions
auftreten, da zuerst ein SOAP-Client erstellt und kompiliert werden muss. Dabei konnen
bis zu fiinf Sekunden vergehen. Besonders in Bezug auf Conditions kann dies zu Problemen
bei sehr kurzlebigen komplexen Events fithren. Eine Uberarbeitung des Frameworks im
Bereich der Ausfithrung von externen Actions und Conditions ist daher vorgesehen.

7.1.7. BAT: physische Datenunabhangigkeit

Durch den Einsatz externer Event- und Datenquellen ist eine Garantie fiir physische
Datenunabhangigkeit, der durch diese Quellen zur Verfiigung gestellten Daten, nicht moglich.
Alle Daten, welche durch die Zentraldatenbank oder Satellitendatenbanken bereitgestellt
werden, unterliegen dem Grundsatz jeder Datenbank, die logische Struktur aller Daten
unabhéngig von der physischen Struktur und deren Verinderungen zu présentieren.
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7.1.8. BA8: Datenschutz und Sicherheit

Dieser Anforderung eine hohe Prioritat in Kapitel 3.3. zugesprochen. Aus Zeitgriinden konnte
bisher auf Datenschutz und Sicherheit bei der Ubertragung von Daten nicht eingegangen
werden. SOAP-Nachrichten werden tiber das Netzwerkprotokoll HT'TP und nicht mittels
HTTPS ausgetauscht. Jeder Nutzer mit ECA-Rechten (vgl. Kapitel 6.6.1) hat Zugriff auf
alle Events, deren Definitionen sowie Actions, Condition und Queries. Dieser Umstand ldsst
sich durch eine Verfeinerung des in Ansétzen vorhandenen Rechtesystems beseitigen. Bei
den weiteren Arbeiten am Event-Framework muss daher diese Anforderung in den Fokus
der Entwicklung riicken.

7.1.9. BA9: freie Wahl und Definition von Events und Ressourcen

Durch die Verwendung von externen Event- und Datenquellen sowie der moglichen Aus-
fithrung von Actions, Conditions und Queries auf jeder denkbaren Netzwerkentitédt, wurde
dieser Anforderung Rechnung getragen. Bei der Definition von Events sind keine besonderen
Einschriankungen zu beachten.

7.1.10. BA10: Verwaltung von Benutzern und Eventressourcen

Das Event-Framework-Control bietet umfangreiche Moglichkeiten zur Verwaltung von Be-
nutzern und deren Rechte. Event- und Datenquellen konnen ebenfalls mit dieser Applikation
verwaltet werden.

7.1.11. BA1ll: RDF-Events

Durch die Erweiterung der Reaktivitiat der verwendeten Virtuoso-Datenbanken auf den
Triple-Store von Virtuoso (vgl. Kapitel 6.2.1.) konnen atomare Events auf RDF-Metadaten
erkannt und signalisiert werden. Diese Benutzeranforderung ist daher in Bezug auf Virtuoso-
Datenbanken erfiillt.

7.2. Losungen fiir Anwendungsfille

Hier sollen mogliche Losungsansétze der unter Kapitel 3.1. angefithrten Anwendungsfille
mit Hilfe des Event-Frameworks aufgezeigt werden.

7.2.1. AF1: Cloud-Events

Unter der Annahme, dass der Cloud-Service auf Grundlage einer Satellitendatenbank des
Event-Frameworks operiert, lielen sich die geforderten Funktionen leicht umsetzen. Atomare
Events, wie Anderungen am Datenbestand eines Nutzers, liefle sich iiber einfache Trigger
mit dem Event-Framework-Control definieren. Uber komplexe Events konnten diese in
Berichten zusammengefasst werden, die mit einer definierten Action eine Zusammenfassung
an die Endgeréte des Nutzers senden oder andere automatische Aufgaben tibernehmen.
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7.2.2. AF2: Automatisiertes Dokumentenverwaltungssystem

In einem ersten Schritt wird ein komplexes Event erstellt, welches beim Einfiigen oder
dem Update von Dokumenten den enthaltenen Text mit dem zu verwendenden Name-
Entity-Recognition-Verfahren auswertet. Dazu wurde dieses Verfahren als Funktion auf
einem SOAP-Endpunkt veroffentlicht, die nun als Action eines komplexen Events verwendet
werden kann. Die Ergebnisse dieses Verfahrens (d. h. die Schlagworte) werden ebenfalls auf
einer Datenbank hinterlegt. Das Einfiigen dieser Tupel wird in einem zweiten Schritt als
atomare Events definiert, welche als Grundlage fiir weitere komplexe Events dienen, deren
Actions auf die Funktionalitdt des neuen Dokumentenverwaltungssystems zuriickgreifen.

7.2.3. AF3: Produktionsablaufiiberwachung

Das Einscannen eines Barcodes an allen Produktionsstationen wird als atomares Event
iber Event-Framework-Control definiert (Anmerkung: zur reinen Dokumentation dieser
Vorgénge ist die Definition von komplexen Events nicht notig). Bei besonderen Ereignissen,
die entweder als atomare Events definiert wurden oder sich aus komplexe Events schlieffen
lassen, konnen Nachrichten an Mitarbeiter iiber zuvor definierte Actions gesendet werden.
Oder es miissen sofortige Gegenmafnahmen ergriffen werden (z. B. automatisches Abschalten
einer Produktionslinie).

7.2.4. AF4: Benutzerkontenabsicherung eines Onlineshops

Eine ausfiihrliche Losung dieses Szenarios wurde in Kapitel 6. diskutiert.

7.2.5. AF5: Flexible Teilautovermietung

Anmerkung: Voraussetzung fiir dieses Szenario sind Autos die nicht mit herkémmlichen
Zindschlissel, sondern mit einem elektronischen Authentifizierungsverfahren des Fahrers
gestartet werden. Der Losungsansatz des beschrieben Szenarios soll hier nur in Auszigen
vorgestellt werden

Meldet sich ein Fahrer bei einem Auto ab, werden alle Interessenten in der Umgebung des
Abstellortes tiber diesen informiert. Hierzu wird das atomare Event der Abmeldung mit der
Aktion des Informierens von anderen Nutzern in der Nahe des Fahrzeuges kombiniert. Ein
anderer Nutzer sichert sich dieses Fahrzeug online oder per SMS und holt es ab. Wéahrend
der Fahrt wird der Fahrer iiber Rabatte fiir das Abstellen des Fahrzeuges in bestimmten
Stadtvierteln informiert. Dazu werden iiber Queries Stadtviertel ermittelt, die zur Zeit mit
Fahrzeugen unterbesetzt sind und tiber einfache Actions an die mobilen Endgerate der
Nutzer weitergegeben.

7.2.6. AF6: Automatische Aufgaben in sozialen Netzwerken

Uber Definitionen von atomaren Events (z. B. das Bewerten eines Artikels) und Actions (z.
B. das Senden einer Bestatigung einer Freundschaftsanfrage), lassen sich einfache komplexe
Events erstellen, welche diese beiden Gruppen entsprechend verbinden und so automatische
Reaktionen in sozialen Netzwerken realisieren.

65



7.2.7. AFT7: Zentrales Event-System einer Hochschule

Hierzu miissen die entsprechenden Quellen regelméflig auf neue Eintrage gepriift werden.
Externe atomare Events konnten iiber diese Umstande informieren und die entsprechenden
Updates mit dem Row-Vektor des atomaren Events iibertragen. Ein komplexes Event wertet
jedes Update aus (z. B. Queries und Conditions) und fiigt mit einer Action ein neues Update
im zentralen Event-System der Hochschule ein.

7.2.8. AF8: Uberwachung von Anlagen erneuerbaren Energie

Ganz dhnlich zu AF2, bzw. AF3 konnten hier atomare und komplexe Events verwendet wer-
den, um allgemeine Informationen iiber die Anlagen zu senden oder besondere Vorkommnisse
zu berichten.

7.2.9. AF9: Automatisierte Terminplanung

Nach der Definition atomarer Events, welche Notfallaufnahmen und Vordiagnosen doku-
mentieren, iibernimmt ein komplexes Events die Einordnung eines neuen Falles in den
Terminplan eines Arztes. Dazu wird mit einer Query die Prioritat einer Behandlung er-
mittelt und die Terminpline von zustindigen Arzten verglichen. Informationen iiber neue
Notfille werden mit einfachen komplexen Events ausgelost, deren Actions das Senden der
Notfallinformation an die Endgeriite der Arzte iibernehmen.

7.2.10. AF10: Lokale Auswertung von Wahlkampfstrategien

Atomare Events miissen tiber neue Umfrageergebnisse berichten. Deren Auswertung konnte
als Ergebnis einer Query zurtickgegeben werden, die in einem komplexen Event automatisch
nach dem Erscheinen neuer Umfragen ausgefithrt werden. Mit den Ergebnissen dieser
Auswertung konnen verschiedene Actions als Reaktion ausgefithrt werden.
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7.3. Beispiel: Einsatz eines Raspberry Pi als Eventquelle

Als ein einfaches Beispiel zum Einsatz und Erzeugen eines externen, atomaren Events
wird der kreditkartengrofer Computer 'Raspberry Pi’ verwendet [43]. Da ein Raspberry Pi
tiblicherweise mit einer Linux Distribution betrieben wird (z. B. Raspbian, Arch Linux), kann
das beschriebene Verfahren unter jeder anderen Linux Distribution angewendet werden.

Vorgehensweise:

1. Eine externe Eventquelle wird unter 'Event- & Datasources’ in the Event-Framework-
Control registriert.

[ Event-Framework-Control

ECA-Rules

enter a name

register new satellite-database register external event source |

1o =]

Login | User Accounts Event- & Datasources
knowen event-sources refresh |
DSlnstance ‘ Active DSMame DSType ControllD Description ProcedureEndpoint
1 pi event source 1| external event source | 1781043222 | mypi
7 1 raspeventclient | external event source | 1983096042 |my raspberry pi
2 1 Virtuoso Test Xp | Viruoso 1550337413 |testxp client httpieventiramework: 289
1 1 CentralDB Virtuoso 1692216257 |central event-database | http:/WIN-N26J01512TH:!

Iatomic pi source

enter a short description of this event source

examp\esourod

Abbildung 10: Registrierung einer externen Eventquelle

2. Ein externes Event wird unter Verwendung dieser Eventquelle registriert. Nach der
Registrierung wird die SOAP-Nachricht angezeigt, welche zum Auslosen des neuen

Events auf der Zentraldatenbank, von der Eventquelle versendet werden muss.

¥ Event-Framework-Control

Aomic Events.

Logln | User Accounts: |

| Actions | Conditions |

registered atomic events

NZ  NENEEEEEEEEE T

register ne extemal event for:

enter a name for this event:

Complex Everts.

Event- & Datasources

| Running Instances

(] RegisterAtomicEvent

ECA-Rules

=loixi

—iBix]

Statement

DECVAL BETWEEN 1 AND 2

INTVAL = 82 AND INTVAL < 100

SELECT CASE WHEN ( ? < (SELE]

[atomic pi event
enter names of refuned values as commarist (optional)

[value. value2
enter a short description for this event:

st an example:

use the SOAP-message below as a tamplete for sending event messages from a event-source.

register evert

SELECTCASE WHEN { 2 < 12 ANI

'SELECT CASE WHEN ( 7 LIKE "

SELECTCASEWHEN( 2 =13) Ti

| SELECT CASE WHEN ( ? BETWE

SELECT CASE WHEN ( ? BETWE

<l version="1.0" encoding="uff-16"7>
<I-4o pubiih an evert.to the , send his SOAP-Req

htto=//WIN-N26J01512TH:8830/Event Framework Procedures

<SOAP-Envelope xrins i<
emisoap-org soap.v 1" xmins dt="um:schemas-microsoft-com dataiypes ">
<SOAP:Body>

<I~do not fouch this value—>
<dsinstance>10</dsInstance>

<intemalSource />
<I~do ot touch this value—>
<name>EXTERNTRIGGER_10_15</hame>

<rowVector:
<variantserter a value for value T </variant>
<variant>ertera value for value2</variant>
hrmaMack o

tothe folowing endpoint

if successful,this function-call wil retum <CallRetum: 1</CallRetums, slse <CallRetum>0</Call Retum>.—>
./ Fuvwrws. 3.1/ 1933/ XML Schema-instance " xmlns xsd="htp-//wwiw.w3.org/ 1399/ XMLSchema” xmins: SOAP="um schemas-

<cli:EVENT_FRAMEWORK_INSERT_NEW_EVENT xmins:cli="services wsdl ">

<l-use this field f you want to further dfferertiate between instances of this atomic evert—>

<|-Enter a different oceurencetime in this format: <oce>2013-12-13T23:01:22.000002+01:00</occ>.
Cthenwise the moment of recaiving this message is taken as the occurence tme.—>

<I-This armay wil represent al values (as siring) of this event, and can be accessed via evert-value mapping
kmight be appended by adding addtional tags of thisfommat: <varart>something </variant>—>

'SELECT CASEWHEN( ? <15) Tt

SELECTCASEWHEN( 2 =12) TH

or register external events

|m- 1 -atomic pi source 4|

= ||

register extemal evert

Gelete this tngger

Abbildung 11: Registrierung eines externen Events
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Listing 22: SOAP-Nachricht fiir ein externes atomares Event

<?xml version="1.0"7>
<SOAP:Envelope xmlns:xsi="http://www.w3.o0rg/1999/XMLSchema-instance" xmlns:xsd="http
://www.w3.0rg/1999/XMLSchema" xmlns:SOAP="urn:schemas-xmlsoap-org:soap.vl" xmlns
:dt="urn:schemas-microsoft-com:datatypes">
<SOAP :Body>
<cli:EVENT_FRAMEWORK_INSERT_NEW_EVENT xmlns:cli="services.wsdl">
<dsInstance>10</dsInstance>
<internalSource />
<name>EXTERNTRIGGER_10__15</name>
<occurence />
<rowVector>
<variant>enter a value for valuel</variant>
<variant>enter a value for value2</variant>
</rowVector>
</cli:EVENT_FRAMEWORK_INSERT_NEW_EVENT>
</SOAP : Body>
</SOAP:Envelope>

3. Nachdem man die angezeigte SOAP-Nachricht in einem XML-Datei auf dem Raspberry
Pi abgespeichert hat, kann diese jederzeit mit dem folgenden Terminal-Kommando
an die Zentraldatenbank gesendet werden und somit das registrierte atomare Event
auslosen:

LXTerminal
Fle Edit Tabs Help

root@raspeventclient: /home/pi# curl -H "Content-Type: text/xml; charset=
H "SOAPMethodName: service.wsdl#EVENT FRAMEWORK TNSERT NEW EVENT" -d @"/mnt/quel

len/pi test event.xml™ -X POST http://eventserver:8890/EventFrameworkProcedures]]

Abbildung 12: Versenden einer SOAP-Nachricht unter Linux mit ’curl’

4. Zum Einfiigen von dynamischen Row-Vektor-Werten muss dieses Nachricht entspre-
chend angepasst werden.

Dieses Beispiel soll verdeutlichen, wie einfach es, ist mit externen Events, Rohdaten in Form
von atomaren Events dem Event-Framework zur Verfligung zu stellen. Das beschriebene
Kommando lésst sich leicht in Script-Dateien unterbringen, welche zum automatischen
Auslosen eines atomaren Events verwendet werden kénnen. Ahnliche Funktionen stehen
unter Windows-Bash zur Verfiigung.

68



7.4. Bekannte Probleme und nachste Schritte

Das vorgestellte Framework wurde hier in einer ersten Version beschrieben. Neben dem
bereits Erreichten gibt es daher noch an vielen Stellen Verbesserungsbedarf. Eine kurze
Aufzahlung soll die wichtigsten Punkte zusammenfassen:

1. Cycling Events: Dabei handelt es sich nicht um Sportveranstaltungen, sondern um
komplexe Events, die sich selber auslosen konnen. Das heifit, diese Events verursachen
die Erfiillung einer anderen Eventinstanz. Daraufhin wird eine neue Eventinstanz
des gleiches komplexes Event angelegt usw. Dieser Prozess kann auch zeitversetzt
auftreten und daher nicht sofort erkennbar sein. Um diese sich selbst erfiillende
Kette zu unterbrechen, muss ein Mechanismus implementiert werden, der mogliche
automatische Eventzyklen erkennt und diese stoppt. Ein solche Mechanismus ist bisher
nicht im Event-Framework implementiert.

2. Definition von atomaren Events fiir Laien: Zur Zeit ist es notig, den WHERE-Teil
einer SQL, bzw. SPARQL-Anfrage zu ergianzen, um ein atomares Event auf einer
Satellitendatenbank zu erstellen. Dieser Prozess sollte in Zukunft auch fiir Laien, mit
Hilfe einer entsprechenden Benutzeroberfliche im Event-Framework-Control, méglich
sein.

3. Auswertung von EventSets: Die Boole’sche Struktur von EventSets wird zur Zeit nicht
parallel bei dessen Erstellung durch einen Benutzer auf logische Fehler iiberwacht.
Tautologien, Kontradiktionen und andere logische Fehlerquellen werden nicht als
solche erkannt.

4. Wie bereits in Kapitel 7.1. erwihnt, sollte verstirkt auf eine sichere Ubertragung von
SOAP-Nachrichten eingegangen werden. Das Rechtesystem des Event-Framework ist
zu erweitern.
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7.5. Ausblick

Im Verlauf der Entwicklung dieses Frameworks sind verschiedene neue Konzepte zur Verar-
beitung komplexer Events oder Verbesserungsmoglichkeiten der bisherigen Ansétze deutlich
geworden. Eine Uberarbeitung des Event-Frameworks beziiglich der folgenden Punkte ist
bei zukiinftigen Weiterentwicklungen zu beriicksichtigen.

1. Das vorliegende Framework war am Anfang der Entwicklung als reine Erweiterung
einer Virtuoso-Datenbank angedacht. Es stellte sich aber heraus, dass eine Evaluierung
von komplexen Events allein durch die Zentraldatenbank verschiedene Probleme birgt
(siehe Kapitel 6.3.4.). Dazu kommt, dass der Vorgang des Debuggings von Datenbank-
prozeduren mithsam und fehleranféllig ist. In zukiinftigen Entwicklungsschritten sollte
daher die Evaluation in den Event-Service ausgelagert werden.

2. Wie jedes CEP-System wertet auch das Event-Framework einen Strom von Events

aus, um daraus komplexe Events zu extrahieren. Anders als Event-Stream-Processing-
Systeme wird dabei auf keine Abfragesprache (vgl. Kapitel 2.1.) zuriickgegriffen,
sondern eine fest implementierte Heuristik eingesetzt, welche die Kontrolle der ver-
wendeten ECA-Regeln implementiert. Um eine groere Flexibilitdat bei Definition und
Auswertung eines Eventstroms zu erreichen, ist von diesem Konzept in Zukunft abzu-
weichen und wenn moglich, eine Abfragesprache zur Extraktion komplexer Events, zu
verwenden. Dies ist besonders im Hinblick auf den ersten Punkt ein nachvollziehbarer
Schritt. Denkbar wére in diesem Zusammenhang eine Kombination aus Event-Stream-
Processing (ESP) und ECA-Regeln. Dabei miissen EventStages als Teievents durch
ein ESP-Verfahren aus einem Eventstrom extrahiert werden. Diese konnen dann
durch ECA-Regeln, der gewohnten stufenweisen Abarbeitung von komplexen Events
zugefiithrt werden.
Ein Einsatz der Reactive-Extensions-Bibliothek [44] von Microsoft ist dabei eine
mogliche Option. Durch sie sollen asynchrone Datenstrome (Eventstrome) mit der
Abfragesprache LINQ auswertbar gemacht werden. Bei einem einheitlichen Format
von Events in einem Eventstrom (wie durch das Event-Framework gegeben), kann
so auf das Implementieren einer eigenen Abfragesprache verzichtet werden. Dariiber
hinaus steht der grofen Umfang an Funktionen der Reactive-Extensions-Bibliothek
zur Verfiigung.

3. Es bietet sich an, den Event-Service zu modularisieren und so, vergleichbar zum
Framework fiir RDF-basierte Events des REWERSE 15 Projekts [19], verschiedene
Evaluationsmodelle einsetzen zu kénnen.

4. Die Gestaltung des Event-Framework-Controls soll komplett iiberarbeitet werden.
Eine einfache verstandliche Oberflache, die Vereinfachungen von Definitionsvorgangen
und der Einsatz auf verschiedenen Betriebssystemen ist wichtig, fiir einen einfachen
Einstieg in das Problem 'komplexe Events’.

Das vorliegende Event-Framework unterliegt einer aktiven Entwicklung, welche diese aufge-
fithrten Punkte einbeziehen wird. Da eine grundlegende Verinderung dieses CEP-Systems
von einem reinen regalbasierten System hin zu einem ESP-System in Erwagung gezogen
wird, ist ein klares Entwicklungsziel noch nicht festzumachen. Durch die Verwendung
von anderen Datenbanken und Triple-Stores soll der Anspruch eines systemunabhéngigen
Framework fiir komplexe Events in Zukunft unterstrichen werden.
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Appendix

A. Tabellen Zentraldatenbank

Hier sind alle Tabellen ausfiihrlich dokumentiert, die der Zentraldatenbank zum Betrieb
des Event-Framework hinzugefiigt werden.

Tabelle 1: EventFrameworkActions - Actions, Conditions und Queries werden hier gespei-

chert
[ Spaltenname | Datentyp [ Precision [ Nullable [ ID [ Ind. | Beschreibung |

ActionID INTEGER 10 No Yes PK ID

Condition SMALLINT | 10 No No gibt an ob eine
Action (0), Condition
(1) oder Query (2)
vorliegt

CreatedBy INTEGER 10 No No ID des Users
(creator)

WsdlAddress VARCHAR 0 No No Wsdl-Adresse des
SOAP-Endpunktes

EndpointAddress | VARCHAR 0 No No SOAP-Endpunkt—-Adresse

MethodeName VARCHAR 0 No No Name der Methode oder
Funktion

Description VARCHAR 0 Yes No Beschreibung

InternalQuery VARCHAR 0 Yes No veralted

ParamTypes VARCHAR 0 Yes No Parameter Datentyp

ParamDescr VARCHAR 0 Yes No Parameterbeschreibung

ReturnType VARCHAR 0 Yes No Datentyp des
Rickgabewertes

ReturnDescr VARCHAR 0 Yes No Beschreibung des
Riickgabewertes

Query VARCHAR 2147483647 Yes No Querytext falls eine
Query vorliegt

UserName VARCHAR 0 Yes No Auth: Benutzername

Password VARCHAR 0 Yes No Auth: Passwort

X509Certificate | VARCHAR 2147483647 | Yes No Auth: X509Certificate

X509Password VARCHAR 0 Yes No Auth: X509Password

DSInstance INTEGER 10 Yes No veralted

Tabelle 2: EventFrameworkAwaitingEvent - hier werden alle Events hinterlegt, auf die durch

eine Eventinstanz gewartet wird - auch als "Eventwarteschlange’ bezeichnet
Spaltenname [ Datentyp [ Precision [ Nullable | ID | Ind. [ Beschreibung |

CEID INTEGER 10 Yes No | FK Die ComplexEventID eines
erwarteten komplexen Events

TriggerID INTEGER 10 Yes No | FK Die ID eines erwarteten
atomaren Events

SourceCE INTEGER 10 No No | FK Die auslOsende Eventinstanz

Recurrences | INTEGER 10 Yes No Anzahl der Auftritte dieses

Events seit der Initiierung
(dem Eintrag in diese

Tabelle)
Started DATETIME | 19 No No Zeitpunkt der Initiierung
Until DATETIME | 19 Yes No unterliegt die aktuelle

Stage einer Zeitrstriktion,
wird hier der exakte
Zeitpunkt eingetragen,

bis wann dieses Event
"erwartet’ wird

vi



Tabelle 3: EventFrameworkComplexEventInstances - alle angelegten Eventinstanzen

Spaltenname

[ Datentyp | Precision [ Nullable [ ID

[ Ind. | Beschreibung

EventID

INTEGER

10

No

Yes

PK

die ID dieser Instanz

CEID

INTEGER

10

No

No

FK

ComplexEventID
der zugehdrigen
Eventdefinition

EventUri

VARCHAR

No

die Uri des Events
im Kontext des
Linked-Date-Views

FirstStageUri

VARCHAR

No

die Uri der InitialStage
dieses Events

CurrentStage

INTEGER

10

No

die aktuelle Stage
dieser Instanz
(Fortschritt des Events)

Started

DATETIME

19

No

Zeitpunkt der
Initiierung

Finished

DATETIME

19

Yes

Zeitpunkt des Auftretens
(Abschluss) der
Eventinstanz

Tabelle 4: EventFrameworkComplexEvents - Eventdefinitionen komplexer Events

[ Spaltenname | Datentyp | Precision [ Nullable [ ID [ Ind. | Beschreibung |
CEID INTEGER 10 No Yes | PK die ID - ComplexEventID
Name VARCHAR 0 No No Name des komplexen

Events

InitialStage VARCHAR 0 No No die Uri der InitialStage
dieses Events im Kontext
des Linked-Date-Views

CreatedBy INTEGER 10 No No ID des Benutzers
(creator)

Recurrences INTEGER 10 No No Anzahl der vorgesehenen
Instanzen dieses Event
(future work)

Period VARCHAR 0 Yes No Zeitraum periodischer
Instanziierungen (future
work)

InitializeAt DATETIME | 19 Yes No der erste
Instanziierungszeitpunkt

Description VARCHAR 0 Yes No Beschreibung

IsActive SMALLINT | 10 No No Eine Instanz dieses
Events wird gerade
ausgefihrt

IsOverlapping | SMALLINT | 10 No No Event ist als
"iberlappend’ definiert

Tabelle 5: EventFrameworkEventTolnstanceMapping - Abbildung von Eventinstanzen zu

aufgetretenen Events

[ Spaltenname [ Datentyp | Precision [ Nullable | ID | Ind. | Beschreibung |
EventID INTEGER 10 No No | FK ID des aufgetretenen Events
InstancelID INTEGER 10 No No | FK ID der Eventinstanz
StageNr INTEGER 10 No No Stage—-Nummer der Instanz in
der das Event aufgetreten
ist

CEID INTEGER 10 No No | FK ComplexEventID des
komplexen Events der
Instanz

Occurence DATETIME | 19 No No der Zeitpunkt des
Auftretens des Events

Tabelle 6: EventFrameworkConstants - Konstanten des Frameworks werden hier hinterlegt

[ Spaltenname [ Datentyp | Precision |

Nullable [ ID [ Ind. | Beschreibung

l

Key

VARCHAR

0

No

No

PK

Schlissel

Value

ANY

0

No

No

Wert

vii




Tabelle 7: EventFrameworkDataSources - alle registrierten Datenquellen

[ Spaltenname | Datentyp [ Precision [ Nullable [ ID [ Ind. [ Beschreibung |

DSInstance INTEGER 10 No Yes | PK ID der
Datenquelle

Active SMALLINT | 10 No No Datenquelle ist
aktiviert

DSName VARCHAR 0 No No Name

DSType VARCHAR 0 No No typ der
Datenquelle
(z.B.

Virtuoso-DB,
Triple-Store...)
ControlID INTEGER 10 No No jede Datenquelle
erhdlt eine
zufdllige
ControlID

die zur
Authentifikation
in zwischen
Datenquelle und
Zentraldatenbank
eingesetzt wird
Description VARCHAR 0 Yes No Beschreibung
ProcedureEndpoint VARCHAR 0 Yes No Adresse des
SOAP-Endpunktes
dieser
Datenquelle
(falls
vorhanden)
SparglEndpointAddress | VARCHAR 0 Yes No Adresse des
SPARQL-Endpunktes
dieser
Datenquelle
(falls
vorhanden)

Tabelle 8: EventFrameworkEvents - zentraler Event-Log der Zentraldatenbank - alle aufge-
tretenen Events sind hier zu finden

[ Spaltenname | Datentyp [ Precision [ Nullable [ ID [ Ind. [ Beschreibung |
EventID INTEGER 10 No Yes | PK die ID des Events
TriggerID INTEGER 10 Yes No ID des atomaren Events
(falls Event atomar
ist)

CEID INTEGER 10 Yes No ComplexEVntID (falls
Event komplex ist)

CeInstance INTEGER 10 Yes No Die Eventinstanz-ID
(falls Event komplex
ist)

Occurence DATETIME | 19 No No genaue Zeitpunk des
Auftretens

DSInstance INTEGER 10 Yes No die ID der Datenquelle

auf der das Event
aufgetreten ist
InternalSource | VARCHAR 0 Yes No die interne Quelle des
Events im Bezug auf
die Datenquelle (z.B.
Tabelle)

Row ANY 0 Yes No der Row-Vektor des
eingetretenen Events
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Tabelle 9: EventFrameworkParameterMappings - Abbildung von Parametern auf auszufiih-
rende Actions, Conditions oder Queries

[ Spaltenname | Datentyp [ Precision [ Nullable [ ID | Ind. | Beschreibung |
CEID INTEGER 10 No No | FK ComplexEventID
StageNr INTEGER 10 No No die Nummer der Stage

auf der dieser
Parameter eingesetzt

wird

ActionID INTEGER 10 No No | FK ID der auszufirenden
Action (Condition,
Query)

ActionNr INTEGER 10 No No Rang der in

einer Reihenfolge
auszufiihrenden Actions

ParamNr INTEGER 10 No No Position des Parameters
in der Parameterliste

Description VARCHAR 0 Yes No Beschreibung

StaticValue VARCHAR 0 Yes No der statische Parameter
(falls statisch)

StaticValueType | VARCHAR 0 Yes No der Datentyp des
statischen Parameters

ConditionQuery INTEGER 10 Yes No ID (ActionID) der
auszufilhrenden Query

EventValueMap VARCHAR 0 Yes No ein Event-Value-Mapping
String

Tabelle 10: EventFrameworkTriggers - alle atomaren Events (Trigger), welche dem Frame-
work bekannt sind

[ Spaltenname | Datentyp [ Precision [ Nullable | ID | Ind. | Beschreibung |

TriggerID INTEGER 10 No Yes | PK ID des atomaren
Events (Trigger)

TriggerType VARCHAR 6 No No Typ des Triggers
(DELETE, INSERT,
UPDATE)

TriggerName VARCHAR 0 No No Name (intern
vergeben)

AlternativeName | VARCHAR 0 Yes No alternativer

Name (falls

durch Benutzer
vergeben)
DSInstance INTEGER 10 Yes No ID der
Datenquelle
dieses atomaren
Events
InternalSource VARCHAR 0 Yes No die interne
Quelle des Events
im Bezug auf die
Datenquelle (z.B.
Tabelle)

Values VARCHAR 0 Yes No die Spaltenwerte
die als
Row—-Vektor an
dieses Event
angeheftet werden

Created DATETIME 19 No No Zeitpunkt der
Registrierung
CreatedBy INTEGER 10 No No erstellt durch
Benutzer (ID)
Description VARCHAR 0 Yes No Beschreibung
Statement LONG VARCHAR | 2147483647 | Yes No die Bedingung

des Triggers als
SQL-Statement

X



Tabelle 11:

EventFrameworkUsers - alle Benutzer des Frameworks inkl. Rechten

[ Spaltenname [ Datentyp [ Precision [ Nullable | ID | Ind. | Beschreibung |

UserID INTEGER 10 No Yes | PK ID des Benutzers

Name VARCHAR 0 No No Benutzername

Pass VARCHAR 0 No No Passwort

Created DATETIME | 19 No No Zeitpunkt der
Registrierung

LastLoglIn DATETIME | 19 Yes No Zeitpunkt des letzten
Log—-In

SessionNr INTEGER 10 Yes No aktuelle Sessionnummer

Datasources VARCHAR 0 Yes No dieser Nutzer hat Recht
fiir diese Datenquellen

UserAccRight | SMALLINT | 10 No No dieser Nutzer darf
neue Benutzer
hinzufigen/&dndern

ECADefRight SMALLINT | 10 No No dieser Nutzer hat
das Recht Events zu
erstellen/dndern

B. Tabellen Satellitendatenbank

Tabelle 12: EventFrameworkTriggerConditions - Liste aller bekannten Trigger mit ihren

Conditions dieser Satellitendatenbank

Spaltenname

Datentyp [ Precision

Nullable

[ Ind. |

Beschreibung

TriggerName

VARCHAR 0

PK

Name des atomaren
Events (Triggers)

TriggerType

VARCHAR 0

Triggertyp (DELETE,
INSERT, UPDATE)

TableName

VARCHAR 0

Tabellenname auf der
der Trigger operiert

ParamArray

ANY 0

Auflistung von
Spaltenwerten, die an
Stelle von Parametern
in die Condition
einzutragen sind

Condition

LONG VARCHAR | 2147483647

No

No

die Condition dieses
Triggers

Tabelle 13: EventFrameworkAtomicEvents - speichert alle Events einer Satellitendatenbank

[ Spaltenname

| Datentyp [ Precision [ Nullable [ ID | Ind. |

Beschreibung

l

Status

SMALLINT 10

No

No

gibt an ob Event
erfolgreich an die
Zentraldatenbank
ibertragen worde {0,1}

Occurence

DATETIME 19

No

No

gibt den exakten
Zeitpunkt des Auftretens
dieses Events an

TriggerName

VARCHAR 0

No

No

Name des atomaren Events
(Trigger)

InternalSource

VARCHAR 0

Yes

interne Quellenangabe
(z.B. Tabellenname)

Row

ANY 0

Yes

No

der Row-Vektor dieses
Events




C. Event-Data-Objects

Das folgende Klassendiagramm zeigt die verwendeten Datenobjekte die zwischen Event-
und Client-Service sowie Event-Framework-Control ausgetauscht werden. Sie spiegeln zu
einem groflen Teil die Struktur der Konzepte der Complex-Event-Ontology wider.

«interface»
IRemoteAction User
+ EndpointAddress :sting + Created :DateTime
+ MethodeName :string + EcaDefRight :bool
+ ParamDescr :string + LastLogin :DateTime
+ ParamTypes :sftring + Name :sting
+ Password :string ComplexEvent - Pass :string
+ ReturnD stri i i
eturnDescr _s rlng + Celd :int + Sessman" int
+ RetunType :string . + UserAccRight :bool
+ CreatedBy :User i
+ UserName :string - ] + UserlD :int
_— + Description string
+ WsdIAddress :string o i .
T oY o - InitialStageUri :string
+ X509Certificate :string -
e + InStage :InitialStage
+ X509Password :string . DataSource
—_— + IsActive :bool
A + IsOverlapping :bool + Controlld :int
| + Name :sting «interface» + Description sting
| IEventSetMember + Dslnstance :int
I .
EventActi ____‘D + ParentSet :InitialEventSet : Bz‘ll\_lan;els.frtirr:ng
ventAction + UserControl :Control ype 9 .
—_— + ProcedureEndpoint :string
+ CreatedBy :User + RdfGraphs sting
+ Description :sting 1 + SparglEndpoint sting
+ ID :int A E
| AN
| N\
| AN
| N\
* 1 | \
. | N\
V* InitialStag e : \\
- . h AtomicEvent
ConditionQuery 1 |+ Actions List<EventAction> N
— V |+ ceid :int InitialEventSet + AlternativeName :string
+ InternalQuery :string ' . . . ” . X
' + ConditionQueries :List<ConditionQuery> + Events :List</EventSetMember> + Created DateTime
*—’ + InitialEventSet :InitialEventSet + PreSetlD :int + CreatedBy :User
1 |+ NextStage :Stage + SetiD int + Description :string
Vo ParameterMappings :List<ParameterMap> "— X Q— + Dslnstance :DataSource
[ Time :Time a1 * | *[+ Eventid nt
' | i + IntemalSource string
\ . ! + Name :sting
, | ' + RetumValues :string
ParameterMap ! ! \ |+ statement sting
+ ActionD int _<>,t ' 1 E + TriggerType :sting
+ ActionNr :int H | ,
+ Ceid :int i . ! -
+ Description :string I ’ A 1.* ! «enumeration»
+ EventValueMap :sting ! 1 [ Y {xor} Iﬁ Operators
+ Paramr\{r int ! ! And
+ Query .|m_ ! Time ‘| or
+ StageNr :int 1 Xor
+ StaticValue :object {xor} 5"' + Duration :TimeSpan h - Not
+ StartTime :DateTime 1 1
+  WaitTillEnd :bool ! EventSet
{xor} I% + Operands :InitialEventSet
0.1 7 + Operator :Operator ]
' MultiSet

+ MaxCardinality :int

Stage ,
) < + MinCardinality :int

Abbildung 13: Event-Data-Objects



D. Interfaces

In diesem Abschnitt werden alle Schnittstellen fiir Event- und Client-Service vollstandig
aufgefiihrt.

IVirtuosoEventService ist die clientseitige Schnittstelle des Event-Service.

Listing 23: IVirtuosoEventService

[ServiceContract]
public interface IVirtuosoEventService

{

[OperationContract]
DataTable GetEvents(int minutes);

[OperationContract ]
DataTable GetEventsBetween(DateTime From, DateTime To);

[OperationContract |
DataTable GetUsers(string searchString);

[OperationContract]
DataTable GetDatabases(string type);

[OperationContract]
DataTable GetAllTriggers(string likeName);

[OperationContract |
DataTable GetActionsOrConditions(Activity act);

[OperationContract]
string DeleteActionsOrConditions(User admin, int actionID);

[OperationContract]
DataTable GetComplexEvents(string likeName = "", int ceid = 0);

[OperationContract |
User LogIn(User currentUser);

[OperationContract]
bool CreateNewAccount (User newUser, User admin);

[OperationContract]
bool ResetUserpassword(string userName, string newPass, User admin);

[OperationContract |
bool UpdateUserAccount(User user, User admin);

[OperationContract]
string RegisterTrigger (AtomicEvent trigger, User admin);

[OperationContract]
string SetNewSqlTrigger (AtomicEvent trigger, User admin);

[OperationContract]
string SetNewRdfTrigger (AtomicEvent trigger, User admin);

[OperationContract |
string [] GetSchemaTables(int dbInstance = 1);

[OperationContract]
string [] GetTriggersOfTable(string tableName, int dbInstance = 1);

[OperationContract]
string GetSupportedDBs();

[OperationContract |
string GetRemoteProcedureEndpoint (int dbInstance);

[OperationContract]
string RegisterNewRemoteDataSource(DataSource ds, User admin);
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[OperationContract]
string [][] ExecuteTestSqlQuery(string querryString, int dbInstance = 1);

[OperationContract]
string [] GetColumnsOfRemoteTable(int dbInstance, string tableName);

[OperationContract ]
int InsertNewAction(EventOntology.EventAction action, User admin);

[OperationContract |
int InsertNewCondition(ConditionQuery condition, User admin, Activity act);

[OperationContract]
string [] GetGraphs(int dbInstance);

[OperationContract]
string UpdateAction(EventOntology.EventAction action, User admin);

[OperationContract |
string DropTrigger (AtomicEvent trigger, User admin);

[OperationContract]
string InsertComplexEvent(User admin, ComplexEvent ev);

[OperationContract]
string UpdateComplexEvents(User admin, ComplexEvent newEv, ComplexEvent oldEv);

[OperationContract |
DataTable GetStagesAndSets(string initialStageUri, int stagelNr);

[OperationContract]
string InsertCelnstance(User admin, int ceid, string initialStageUri, int startAtStage

= 0, bool isOverlapping = false);

[OperationContract |
string DeleteComplexEvent (User admin, ComplexEvent ev);

[OperationContract]
string ActivateComplexEvent (User admin, ComplexEvent ev);

[OperationContract]
string DeActivateComplexEvent (User admin, ComplexEvent ev);

[OperationContract |
DataTable GetParamMappings(int ceid);

[OperationContract]
DataTable GetComplexEventInstances(int ceid = 0);

[OperationContract]
string AbortComplexEventInstances(int ceid);

[OperationContract ]
string DeleteDataSource (User admin, int instancelID);

[OperationContract |
Time GetTimeOfStage(string initialStageUri, int stageNr);

[OperationContract]
string GetStageUriFromEvent (string eventUri);

[OperationContract]
string DeActivateDB(User admin, DataSource ds);

[OperationContract |
bool CheckIfDsExists(string endpoint);

[OperationContract]
int GetControlId(int dsInstance);

[OperationContract]
DataTable GetActionById(int actionID);
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‘ }

[VirtuosoExtentionService ist die datenbankseitige Schnittstelle des Event-Service.

Listing 24: IVirtuosoExtentionService

[ServiceContract]
public interface IVirtuosoExtentionService
{
//methodes which are called from Virtuoso use RPC as OperationFormatStyle and
OperationFormatUse
[OperationContract]
void CallForAction(int controlID, int actionID, int eventInstance, string[| par

)

[OperationContract]
object CheckCondition(int controlID, int actionID, int eventInstance, string][]
parameters) ;

[OperationContract |
void SendSmtpMail (string smtpHost, int port, string username, string password,
from, string to, string subject, string body);

ameters

string

Die IEventClient-Schnittstelle wird durch den Client-Service implementiert.
Listing 25: IEventClient

public interface IEventClient

{

[OperationContract]
DataTable GetEvents(int minutes);

[OperationContract |
DataTable GetUsers(string searchString);

[OperationContract]
User LogIn(User currentUser);

[OperationContract]
bool CreateNewAccount (User newUser);

[OperationContract |
bool ResetUserpassword(string userName, string newPass);

[OperationContract]
bool UpdateUserAccount(User user);

[OperationContract]
string RegisterTrigger (AtomicEvent trigger);

[OperationContract |
string SetNewSqlTrigger (AtomicEvent trigger);

[OperationContract]
string SetNewRdfTrigger (AtomicEvent trigger);

[OperationContract]
string [] GetSchemaTables(int dbInstance = 1);

[OperationContract]
string [|] GetTriggersOfTable(string tableName, int dbInstance = 1);

[OperationContract |
DataTable GetDatabases(string type);

[OperationContract]
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string GetSupportedDBs ();

[OperationContract]
string GetRemoteProcedureEndpoint (int dbInstance);

[OperationContract |
string RegisterNewRemoteDataSource(DataSource ds);

[OperationContract]
string [][] ExecuteTestSqlQuery(string querryString, int dbInstance = 1);

[OperationContract]
string [] GetColumnsOfRemoteTable(int dbInstance, string tableName);

[OperationContract |
int InsertNewAction(EventAction action);

[OperationContract |
string DeleteActionsOrConditions(int actionID);

[OperationContract]
int InsertNewCondition(ConditionQuery condition, Activity act);

[OperationContract]
DataTable GetAllTriggers(string likeName);

[OperationContract |
string [] GetGraphs(int dbInstance);

[OperationContract]
DataTable GetActionsOrConditions(Activity act);

//|O0perationContract |
//object CallActionMethode (int ActionID, object[] Parameters);

[OperationContract |
string UpdateAction(EventAction action);

[OperationContract]
DataTable GetEventsBetween(DateTime From, DateTime To);

[OperationContract]
string DropTrigger (AtomicEvent trigger);

[OperationContract ]

[XmlSerializerFormat (Style = OperationFormatStyle.Rpc, Use = OperationFormatUse.
Encoded) ]

DateTime StartCalc(int inInt, string aString);

[OperationContract |

[XmlSerializerFormat (Style = OperationFormatStyle.Rpc, Use = OperationFormatUse.
Encoded) ]

int CheckThis(int inInt);

[OperationContract]
DataTable GetComplexEvents(string likeName = "", int ceid = 0);

[OperationContract]
string InsertComplexEvent (ComplexEvent ev);

[OperationContract |
string UpdateComplexEvents(ComplexEvent newEv, ComplexEvent oldEv);

[OperationContract |
int GetNextUriNr(string IriClass);

[OperationContract]
DataTable GetStagesAndSets(string initialStageUri, int stageNr);

[OperationContract]

string InsertCelnstance(int ceid, string initialStageUri, int startAtStage = 0, bool
isOverlapping = false);
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[OperationContract]
string DeleteComplexEvent (ComplexEvent ev);

[OperationContract |
string ActivateComplexEvent (ComplexEvent ev);

[OperationContract]
string DeActivateComplexEvent (ComplexEvent ev);

[OperationContract]
DataTable GetParamMappings(int ceid);

[OperationContract |
DataTable GetComplexEventInstances(int ceid = 0);

[OperationContract]
string AbortComplexEventInstances(int ceid);

[OperationContract]
string DeleteDataSource (int instanceID);

[OperationContract |
Time GetTimeOfStage(string initialStageUri, int stageNr);

[OperationContract]
string GetStageUriFromEvent (string eventUri);

[OperationContract]
string DeActivateDB(DataSource ds);

[OperationContract ]
bool CheckIfDsExists(string endpoint);

[OperationContract |
int getControlld(int dsInstance);
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